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Der RDP-Connection Broker

Der RDP-Connection Brokerist eine Server-Funktion, die Microsoft zum ersten Mal mit Windows
Server 2003 zur Verfligung gestellt hat. Ersoll ein Problem [6sen, dass sich beim Einsatz von
mehreren RDP-Servern (den sogenannten Session-Hosts) ergibt, die iber ein Load-Balancing-
Verfahren zu einer Farm zusammengeschaltet sind.

Sinnvon RDP-Farmenistzum einen, Benutzer auf mehrere Serverzu verteilen,umdie Last zu
verteilen. Eine andere wichtige Funktionist aberauch die Ausfallsicherheit. Ist ein RDP-Server nicht
mehrerreichbar, kannderClient sich innerhalb der Farm einfach mit einem anderen RDP-Server
verbinden. Umdie Clientsitzungen zu verteilen,kann man dabei grundsatzlich auf mehrere Verfahren
zugreifen:

DNS Round-Robin

Network Load Balancing (NLB)
Hardware Load-Balancer
Einen dedizierten Redirector

AN

Beim DNS-Round-Robin wird fiirdie ganze Farm ein einziger Name verwendet, z.B. TSFarm 1.bit-
weise.de. Der Name wird im DNS als A-Record registriert, und zwar fiirjeden RDP Session Host
einmal mitderjeweils zugehorigen Adresse.

—

=|server2 Host (A) 10,2.0.202 03.10.2015 14:00:00
& server3 Host (A) 10,2.0.203 03.10.2015 14:00:00
& win7 Host () 10,2.0.10 16.03.2015 20:00:00
i=| TSFarm1 Host (A) 10,1.0,202
=] T5Farm1 Host (&) 10.2.0,203
=] TsFarm1 Host (&) 10.1.0,201

1 - Der gleiche DNS-Name, mit 3 verschiedenen IPs registriert

Beim Network Load Balancing wird tiber ein Windows-internes Feature der Datenverkehrauf alle
Servereines Network Load Balancing Clusters verteilt. Hierfiir muss auf jedem RD Session Host das
Network Load Balancing Feature installiert sein.

Variante 3 setzt einen Hardware Load Balancervoraus, der ahnlich wie das Network Load Balancing
den Datenverkehr zwischen mehreren Servern aufteilen kann, allerdings mit einer zusatzlichen
Hardware-Komponente.

Alle Verfahren haben das gleicheZiel, namlich den Netzwerk-Zugriff zwischen den Servern zu
verteilen. Ein Problem, das sich allerdings mitallen 3Techniken ergibt, ist die nicht oder nurteilweise
vorhanden Sitzungs-Affinitat. Das bedeutet, dass ein Benutzer, dersich von einem Session-Host
getrennt hat, nicht zwangslaufig wieder auf seine getrennte Sitzung verbunden wird, weil die Load-
Balancing-Features nichts von derletzten Sitzung des Benutzers wissen. Das hat nicht nur Folgen fiir
denBenutzer(erkann mitseinenalten Daten nicht weiterarbeiten, dadiesesich aufeinemanderen
Serverbefinden), sondern es bendtigt natlirlich auch zusatzliche Resourcen auf den Session-Hosts.

Der Connection-Brokerist letztendlich nichts weiter als ein eine Datenbank, die Informationen lGiber
alle offenen Benutzersitzungen halt. Wenn ein Benutzer sich an einem Session-Hostanmeldet,
werden seine Sitzungs-Informationen an den Connection-Broker gesendet und gespeichert. Wenn
ein Benutzersichtrenntund neu verbindet, wird vom Session-Host, eine Abfrage an den Connection
Broker gesendet um zu erfragen, ob der Benutzer noch eine offene Sitzung hat. Ist dies der Fall, wird
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derBenutzeran diesen Server umgeleitet. Ist das nicht der Fall, wird eine neueSitzung erstelltund

auf dem Connection Brokerregistriert.

Installation und Einrichtung des Connection Brokers und der Session Hosts

Installation des Connection Brokers

Starten Sie die Installation, indem Sie auf dem Windows Server 2008R2 den Server-Manager starten

und Add Roles (Rollen Hinzuflgen) auswahlen.

Add Roles Wizard

Before You Begin

Confirmation
Progress
Results

This wizard helps you install roles on this server. You determine which roles to install based on the tasks you
want this server to perform, such as sharing documents or hosting a Web site.

Before you continue, verify that:

« The Administrator account has a strong password

« Network settings, such as static IP addresses, are configured
» The latest security updates from Windows Update are installed

If you have to complete any of the preceding steps, cancel the wizard, complete the steps, and then run the

wizard again.
To continue, dick Next.

[~ skip this page by default

< Previous | MNext = I Install Cancel

WahlenSie als zuinstallierende Rollen ,Remote Desktop Services”aus.

d Add Roles Wizard

Server Roles

Remote Desktop Services
Role Services

Confirmation

Progress
Results

Select one or more roles to install on this server,
Roles:

[_] Active Directory Certificate Services

["] Active Directory Domain Services

[] Active Directory Federation Services

[ Active Directory Lightweight Directory Services
|:| Active Directory Rights Management Services
[ Application Server

|:| DHCP Server

D DMS Server

D Fax Server

[] File Services

D Hyper-V

[ Network Policy and Access Services

[ Print and Document Services

Remote Desktop Services

[ web Server (115)
[ windows Deployment Services
[ windows Server Update Services

More about server roles

Description:

Remote Desktop Services, formerly
Terminal Services, provides
technologies that enable users to
access Windows-based programs that
areinstalled on an RD Session Host
server or to access the full Windows
desktop. With Remote Desktop
Services, users can access an RD
Session Hostserver orvirtual machine
from within your carporate network or
from the Internet.

< Previous | Next > I Install Cancel




Add Roles Wizard

=[] Remote Desktop Virtualization Host

Es ist keine weitere Konfiguration notwendig. Starten Sie jetzt die Installation des Dienstes.




Add Roles Wizard : x|

Before You Begin
To install the following roles, role services, or features, dick Install.
Server Roles ) )
= ) ® 1informational message below

® This server might need to be restarted after the installation completes.

Confirmation (~] Remote Desktop Services
Progress RD Connection Broker
Results

Print, e-mail, or save this information

< Previous Mext > | Install I Cancel

Add Roles Wizard x|

a Installation Results

Before You Begin

The following roles, role services, or fe were installed fully:

Server Roles

1warning message below
Remote Desktop Services &

Role Services & Windows automatic updating is not enabled. To ensure that your newly-installed role or feature is
. G automatically updated, turn on Windows Update in Control Panel.
onfirmation

(~) Remote Desktop Services @ Installation succeeded

Progress

The following role services were installed:
Remote Desktop Connection Broker

RD Connection Broker requires additional configuration, depending on why RD Connection Broker is
being deployed:

Create a load-balanced RD Session Host server farm by using RD Connection Broker,
Configure RD Connection Broker to deploy RemoteApp and Desktop Connection.

Print, e-mail, or save the installation report

= Previous I MEXt = I Close I Cancel |

Mit der Installation des Dienstes wird eine lokale Sicherheitsgruppe ,,Session Broker Computers” auf
dem Connection Brokerangelegt. Uber diese Sicherheitgruppe wird gesteuert, welche RDP-Session
Hosts auf den Connection Broker zugreifen kénnen. Fligen Sie daheralle Session Hosts dieser Gruppe
hinzu. Am besten legen Sie hierflir eine globale Gruppe im AD an, die Sie den ,,Session Broker
Computers”hinzufiigen. Dadurch kénnen Sie die Berechtigungen (iber das AD steuern. Inunserem
Beispielwerden der Einfachheit halberaberdie Computerkonten direkt hinzugefigt.




E_. Server Manager

Flle Action View Help

e 7mX=H=
i Server Manager (SERVER.1)
= 5.') Roles

Groups 18 Group(s)

=] ‘;E Remote Desktop Se Nane — Dmaphm -
| Remote Desktof &lﬁ.dmlnlstrators Administrators have complete and unrestricted access to the computer /dorg
RD Session Hos' @Eadcup Operators Backup Operators can override security restrictions for the sole purpose of De
&= Remote Desktof @Cert’ﬁmte Service DCOM Access Members of this group are allowed to connect to Certification Authorities i
Features @Crwmgraphic Operators Members are authorized to perform cryptographic operations.
=] f Diagnostics @Distribuhed COM Users Members are allowed to launch, activate and use Distributed COM objects d
Event Viewer @Evant Log Readers Members of this group can read event logs from local machine
% Performance @Guests Guests have the same access as members of the Users group by default, exd
a4 Device Manager @IIS_IUSRS Built-n group used by Internet Information Services.
B .ﬁé Configuration @Network Configuration Operators Members in this group can have some administrative privieges to manage 4
Task Scheduler @Perfermance Log Users Members of this group may schedule logging of performance counters, enabl
i Windows Firewall wi ¥ performance Monitor Users Members of this group can access performance counter data locally and remgd
&, Services Helpower Users Power Users are induded for backwards compatibility and possess limited adé
! WM Control @Print Operators Members can administer domain printers
= @ anl ez axdlci @Remote Desktop Users Members in this group are granted the right to logon remotely
‘j_ L=e @Replimtor Supports file replication in a domain
| Groups = . ) A )
E Storage ] . are preuenbed from making acddental or intentional system-wide d
List ¢f Remote De; L
Members of this group can query the list of RemoteApp programs on this com

Achten Sie darauf, dass Sie Computerkonten hinzufiigen. Das Fenster zum Hinzufligen von Objekten
zeigt Computerkonten normalerweise nichtan. Dies missen Sie Giberden Eintrag ,Object Types“erst

aktivieren.

Select Users, Computers, Service Accounts, or Groups ﬂﬂ
Select this object type:
IUm.Saﬁoeﬂmrts.anmps ject Types... |
From this location:
Ihi-\'ﬂ'send Locations...

Enter the object names to select (examples):

Check Mames |

Advanced... | [ o0 ]| cancel |

%Gmups
2; Users




Fligen Sie jetzt die Session-Hosts zur Gruppe hinzu, die iilber den Connection Broker gesteuert
werdensollen.

Select Users, Computers, Service Accounts, or Groups

Select this object type:

ILhu's,Cmnm, Service Accounts, or Groups (Object Types... |
From this location:

|pit-weise et Locations |

Enter the object names to select (examples):
SEMVErS Check Mames

In unserem Beispiel sind die Server2 und Server3RD Session Host Server:

2

Description: List of Remote Desktop Session Host server computers
that can join RD Connection Broker

Members:

1M BIT-WEISE\SERVER2

1M BIT-WEISE\SERVER3

Changes to a user's group membership
Add... I Hemoyve |mnd.dfe:meuﬂﬂ1ena¢tmeﬂm
user logs on.

ok | camcel | mpy | Heb

Im Server-Manager finden Sie nun die Konfigurationseinstellungen fiir den Connection-Broker.



File Acton View Help
=7 H
Bk Server Manager (SERVER1) Remote Desktop Connection Manager
= i} Rales . available to users through RemoteApp and Desktop Connection. These resources include Remote
= - programs and virtual desktops. Virtual desktops include virtual machines in virtual machine pools 2
= @ Remote Desktop Connection Manag personal virtual desktaps.
RD Virtualization Host Servers %
RemoteApp Sources -
+ E£5SI0N HOST Lonfiguranon
=n Remote Desktop Services Manager e RO Connection Broker is not configured for personal virtual desktops. Cenfigure
§ Features i’ RD Connection Broker is not configured for virtual desktop pools. @ Help
= Diagnostics s . . .
agEverlt Viewer 1. RD Connection Broker is not configured for RemoteApp programs. 9 Help
Performance
Device Manager
= a& Configuration
(5) Task Scheduler Properties
i Windows Firewall with Advanced Securil
% Services /1. Display name Using default Remotelpp ... Change
WMI|Conh'o| - e RD Web Access servers 0 Add
L U G —
= @ Ijgmus':rirs and sredps i Ensurethat RD Web Access is configured correctly. More about RD Web Access
[ Groups Virtual Desktops: Resources and Configuration
g Storage
e RD Virtualization Host servers 0 Add
e RD Session Host server for redirection Mot specified Configure
'Q RD Gateway server Autematically detect Specify
/I, RD Licensing Not specified Specify
/1. Digital certificate Ne certificate selected Specify
'ii}' Using a digital certificate may improve security, Moere about using digital certificates
Virtual Desktop Resource: Personal Virtual Desktop
e Show in RermoteApp and Desktop Connection Show

————r. Pt P

Fiir eine einfache Konfiguration fiir den Session-Host ist hier erst einmal keine weitere Konfiguration
notwendig.

Damitist die Konfiguration des Connection Brokers abgeschlossen. Als ndchstes miissen Siedie
Session-Hosts so konfigurieren, dass Sie den Connection-Broker ansprechen.
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Einrichtung der Session Hosts

Sie mussen nun den Session-Hosts den Connection-Broker bekannt machen. Daftir stehen Ilhnen
grundsatzlich 3 Moglichkeiten zur Verfigung: ManuellGberdie GUI, per Gruppenrichtlinie oder per
Windows Powershell.

Einrichtung per GUI

Damitder Session-Host den Connection-Broker nutzen kann, muss der Connection-Broker auf dem
Session-Host eingetragen werden. Hierflir verwenden Sie die RDP Session-Host Konfiguration, die Sie
im Server-Managerfinden. Unter ,Configuration for Remote Desktop Session Host Server“suchen Sie
hierflrunter ,Edit Settings“den Eintrag RD Connection Broker.

&= s=la=

i Server Manager (SERVER3)

RD Session Host Configuration: Server3

= i) Roles
B ‘43 Remote Desktop Services | Configuration for Remote Desktop Session Host server:
{4 RemoteApp Manager (¢ | SERVER3
B Mcmﬁg" ou can use Remote Desktop Session Host Corfiguration to configure settings for new connections, modify the settings of exif
=8 Remote Desktop Service! | connections, and delete connections. You ean configure settings on a per-connection basis, or for the RD Session Host serveg
Features whole.
Diagnostics
Configuration .
: Storage Connections
Connection Name | Connection Type | Trmlm I Comment
S RDP-Tep Microsoft RDP 7.1 tcp Clignt Compatible
Edit settings
General
¥| Delete temporary folders on et Yes
%] Use temporary folders per session Yes
%] Restrict each user to a single session Yes
%] User logon mode Allow all connectio
Licensing
#“] Remote Desktop licensing mode
&

Remote Desktop license servers

Mot specified

RD IP Virtualization

%] IP Vittualization Net Enabled

Editieren Sie die Einstellung, indem Sie sie doppelklicken. Klicken Sie im folgenden Fenster auf den
Button Change Settings, um die Connection-Broker-Einstellungen zu editieren.

11




Im nun folgenden RD Connection Broker
Settings-Fenster haben Sie zuerstdie

Properties

"General | Licensing RD Connection Broker | RD IP Vitualization |

Moglichkeit, den Umleitungsmodus zu
setzen. StandardmaRigist die Umleitung
deaktiviert. Mit dem Eintrag Farm-
Memberkonnen Sie festlegen, dass der
ServerTeil einer Serverfarm werden soll
—die normale Einstellung, wenn Sie

Server purpose:

RD Conmection Broker: [Not applicable

Farm name:

Mot applicable

sy crange setings.

keine VDI-Infrastruktur verwenden.
Wenn Sie miteinerVirtual Desktop
Infrastructure arbeiten,alsoalle

I | Paticipate in Connection Broker Load-Balancing

Relative weight of this server in the fam: 100 =

Benutzervirtuelle Maschinen als Remote
Desktop bekommen, wahlen Sie Remote
Desktop Virtualization aus. Das Feature
,Dedicated Farm redirection“schlieRlich
macht den Session-Host Serverzu einem
zentralen Verteilpunkt furClients.
Anstatt Load-Balancing zu verwenden,

IUse IP address redirection (recommended) j

Select token redirection only if vour load balancer supparts the
use of R0 Connection Broker routing tokens.

Select IP addresses to be used for reconnection:

IF Address | Network Connection

O 10.2.0.203 Local Area Connection

verbindensich alle Clients mitdem

Redirector, derdie Clientsdann
wiederum an den Connection Broker

o]

Cancel |

£pply |

Serverweiterleitet. Nun missen Sieinden Feldern ,RD Connection BrokerServername“noch den

Namen des Servers eingeben, auf dem der Connction-Broker-Dienstinstalliertist, sowie den

Farmnamen festlegen, (iber den der Connection Broker entscheidet, welche RDP-Server zu einer
Farm gehorenund daherfirdie Clientzuordnung verwe ndet werden kénnen. Ein Connection Broker
kann dabei grundsatzlich auch mehrere Farmen verwalten. Achten Sie hier darauf, den Farm-Namen
immergleich anzugeben, daein Tippfehlerautomatisch zu einer neuen Farm fiihrt. . Anschliefend

bestatigen Sie die Eingabe.

RD Connection Broker Settings

Select how you want this Remote Desktop Session Host server to be used with RD Connection
Brokeer.

Remate Desktop Vitualization
" Vittual machine redirection

Remote Desktop Services
" Dedicated fam redirection
Provides dedicated redirection for the specified fam.

Provides redirection for virtual machines used in RemoteApp and Deskiop Connection.

" Farm member
Joins this Remote Desktop Session Host server to the specified farm.

™ No fam membership or redirection
This remote desktop will neither be a farm member nor provide redirection.

RD Connection Broker server name:

Isen.-eﬂ

Farm Name:

[RDFFam1]
lore about contigunng redirection and tarm membership
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Als ndchstes miissen Sie noch festlegen, wie der Connection-Brokerdie Zuordnung der Server
festlegensoll. Wenn Sieeinen Hardware-Loadbalancerim Einsatz haben, verwenden Sie vermutlich
,Use token redirection. Der Connection-Broker gibt dem Client dann statt der IP-Adresse des Sessoin-
Hosts ein Token, Giberdas er an seine Sitzung geleitet wird. Ansonsten verwenden Sie das IP-basierte
Verfahren. Uber ,Participate in Connection Broker Load-Balancing” kénnen Sie die Lastverteilung und
eine Gewichtungdereinzelnen Serverder Farm festlegen. Ist dieses Feature nicht aktiviert, werden
neue Benutzersitzungenimmerauf dem Serverangelegt, mit dem der Benutzer zuerst verbunden
wurde. Die Lastverteilung machtdann Sinn, wenn einzelne Server weniger Resourcen zur Verfligung
haben. Andern Sie die Gewichtung nicht, werden die neuen Benutzersitzungen gleichmaRig vom
Connection Broker liberalle teilnehmenden Server verteilt. Zu guter Letzt miissen Sie noch festlegen,
auf welchen Netzwerkverbindungen die Connection-Broker Umleitung aktiviert werden soll. Haben
Sie mehrere Netzverbindungen aktiv, konnen Sie so z.B. eine Netzwerkkarte fiir den administrativen
Zugriff ausnehmen, dasonst eine RDP-Verbindungimmer (iber den Connection-Broker weitergeleitet
wird und Sie nicht die Moglichkeit haben, sich auf einem bestimmten Serveranzumelden, sondern
immernuran der Farm.

Properties x|

General I Licensing RD Connection Broker | RD IP Virtualization

Server pumpose: II'u'IE.-mber of farm

RO Connection Broker: ISenreﬂ

Farm name: IHDF‘Famﬂ

Change Settings... |

r Participate in Connection Broker Load-Balancing

Relative weight of this server in the farm: |'|:: 3:

IUse |P address redirection {recommended) j

Select |IP addresses to be used for reconnection:

IP Address | Metwork Connection
10.2.0.202 Local Area Connection 2

QK I Cancel Apphy

Damitist die Konfiguration der Session-Hosts per GUl abgeschlossen.

Einrichtung per Gruppenrichtlinien

Um eine groBere Anzahl von Servern zu konfigurieren, kdnnen Sie auch auf Gruppenrichtlinien
zuriickgreifen. Allein der GUI vorgenommenen Einstellungen finden Sie hier wieder. Offnen Sie
hierfiirdie Gruppenrichtlinie, die lhre Session-Hosts konfiguriert, oderlegen Sie eine neue Richtlinie
an. Sie finden die Remote Desktop Services Einstellungenin den Administrativen Vorlagen des

13



Computersunter, Windows Components >Remote Desktop Services >Remote Desktop Session Host
> RD Connection Broker*.

B Group Policy Management Editor
e | »m=HElT

| Presentation Settings

El (7] Remote Desktop Services Join RD Connection Broker Not configured

.:I RD Licensing i=| Configure RD Connection Broker farm name Not configured

[] Remote Desktop Connection Client i=| Use IP Address Redirection Mot configured

&=l [] Remote Desktop Session Host |i=| Configure RD Connection Broker server name Not configured

|:| Application Compatibility i=| Use RD Connection Broker load balandng ot configured
] Connections =

] Device and Resource Redirection
] Licensing
] Printer Redirection
1 Profiles
| RD Connection Broker
|| Remote Session Environment
] Security
] Session Time Limits
| Temporary folders
] RSSFeeds
] Security Ce

Aktivieren Sie den Eintrag ,,Join RD Connection Broker”.

£3 Join RD Connection Broker =10l x|

E LR el e e Tl Previous Setting Next Setting

" Mot Configured ~ Comment: =

¢ Enabled

" Disabled ;I
Supported on: [at|east Microsoft Windows Server 2003, Enterprise Edition =

Options: Help:

This policy setting allows you to specify herthe RD Session

Anschliessend tragen Sie den Namen der Farm unter,,Configure RD Connection Broker Farm“ein.

=l Configure RD Connection Broker farm name _ 1Ol x|

Configure RD Connection Broker farm name

Previous Setting Next Setting

" Mot Configured ~ COMMeNt:

{* Enabled

L

" Disabled [ -
Supported on: [ a4 |east Microsoft Windows Server 2003, Enterprise Edition -]
I

Opticns: Help:

This pelicy setting allows you to specify the name of a farm to
join in RD Connection Broker, RD Connection Broker uses the
farm name to determine which RD Session Host servers are in the
same RD Session Host server farm, Therefore, you must use the
same farm name for all RD Session Host servers in the same
ame does not have to

Configure RD Connection Broker farm name:

TSFarml.Bit-Weise.de
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Um ,,IP Address Redirection“zu aktivieren, wahlen Sieunter ,Use IP Address Redirection“ enabled,

mochten Sie die Token-Basierte Umleitung nutzen, setzen Sie die Einstellung auf ,, disabled”.

¥ Use IP Address Redirection

E Use P Address Redirection Previous Setting Next Setting

" Mot Configured ~ Comment: =
" Enabled
" Disabled LI
Supported ont [ a4 |east Microsoft Windows Server 2003, Enterprise Edition -~
Opticns: Help:

server farm, This setting applies to an RD Session Host server that
is configured to use RD Connection Broker; not to the RD
Connection Broker serve

Unter Configure RD Connection Broker Name tragen Sie den Namen des Servers ein, auf demder

Brokerinstalliertist:

,._:l Configure RD Connection Broker server name

E Configure RD Connection Broker server name e Next Setting

" Mot Configured ~ COmment:

i

" Disabled LI
Supported on: - [ At east Microsoft Windows Server 2003, Enterprise Edition ~l
Options: Help:

This policy setting allows you to specify the RD Connection Broker |+
server that the RD Session Host server uses to track and redirect
user sessions for a load-balanced RD Session Host server farm.

The specifi rver must be running the Remote Desktop

Configure RD Cennecticn Broker server name:

cerverl.bit-weize.de

Unter ,Use RD Connection Broker Load Balancing”aktivieren Sie den Lastausgleich.
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.= Use RD Connection Broker load balancing

users who do not have an existing sessign to the RD 5
z e ith hE, ‘} =, Flmpls =

Damitist die Konfiguration per Gruppenrichtlinie abgeschlossen.
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