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Funktionsweise von Gruppenrichtlinien

Verwalten mit der Group Policy Management
Console

Erweitern von Gruppenrichtlinien
Fremdhersteller-Erweiterungen
Troubleshooting mit Bordmitteln

Probleme und Losungen



4 |
- ‘ Netz-Weise

Gruppenrichtlinien sind mit Windows 2000
eingefihrt worden

Gruppenrichtlinien ersetzen die NT4 Policies
Grundlage ist Active Directory!

Der empfangende PC bendtigt als Win2k, Win XP
oder Win2k3

Mit jedem Windows-Servicepack wachsen die
Funktionen von Gruppenrichtlinien

Gruppenrichtlinien sind ein extrem machtiges
Werkzeug zur Konfiguration von Clients und
Benutzerumgebungen
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Resultant Set of Policies (RSOP) zeigen die auf
einem Client angewendeten Richtlinien an

Software Restriction Policies ermoglichen die
Kontrolle Uber ausfuhrbare Software

WMI-Filter ermdéglichen das bedingte
Ausfiihren von Gruppenrichtlinien anhand von
WMI-Abfragen (z.B. Service-Pack Version)

Es sind viele neue Einstellungen per
Richtlinien moéglich
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e Lokale Richtlinien
— liegen im Dateisystem (system32\GroupPolicy)
— Ermoglichen keine benutzerspezifische Konfiguration
— Koénnen nur 1 mal pro PC eingerichtet werden

e Domanenrichtlinien
— Liegen im AD und auf dem DC

— Erlauben die Konfiguration pro Computer / pro
Benutzer

— Max. 999 Richtlinien pro Objekt — sind auf ein Objekt
mehr Richtlinien angewendet, werden keine
Richtlinien angewandt!
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* Gruppenrichtlinien haben 3 Bestandteile:
— Den AD-Container Policies

— Den Ordner Sysvol\Policies auf
Domanencontrollern

— Die Client Side Extensions auf dem PC (fiihren die
Konfiguration auf den Clients durch)

* Gruppenrichtlinien kdnnen auf Benutzer- und
Computer-Objekte angewendet werden
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ADM-Dateien sind die Konfigurationsdateien
fur den Knoten ,,Administrative Vorlagen®

Sie beinhalten Einstellungen, die auf dem
Client Gber Registry-Keys angepasst werden

Sie kdnnen manuell erzeugt werden

Sie werden vom Gruppenrichtlinieneditor
gpedit.msc geladen

Sie werden standardmafig in Sysvol abgelegt

Sie sind fur die Konfiguration des Clients nicht
notwendig
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Es gibt 5 Standard-ADM-Dateien:

— Conf.amd, inetres.adm, system.adm, Wmplayer.adm,
Wuau.adm

— Die Original-ADMs sollten niemals editiert werden!

ADM-Vorlagen zur Konfiguration von MS Office stehen im
Office Resource Kit zur Verfigung

Viele ADM-Vorlagen sind im Internet verfiigbar

Tattooing bezeichnet den Vorgang, bei dem Registry-
Einstellungen aus Richtlinien nach dem Entfernen der
Richtlinie in der Registry verbleiben
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Die Keys in der Registry und

CATEGORY !!AdministrativeServices die Anzelge IN gpedl’[
POLICY !!DisableCMD
KEYNAME "Software\Policies\Microsoft\Windows\System"
#1if version >= 4
SUPPORTED ! !SUPPORTED WinZ2k
#endif
EXPLAIN !!DisableCMD_Help
PART !!DisableCMDScripts DROPDOWNLIST NOSORT
VALUENAME "DisableCMD"
ITEMLIST
NAME !!DisableCMD_YES VALUE NUMERIC 1
NAME !!DisableCMD_NO VALUE NUMERIC 2 DEFAULT
END ITEMLIST ]
END PART Textvariablen aus dem
END POLICY . H
END CATEGORY ; AdministrativeService_ Obe_r?n BereICh Werden hler
definiert
[strings] —

DisableCMD_Help="Verhindert,

dass Benutzer die interaktive [...]

werden.,,
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e ADMX aus den Support-Tools

 Reg2ADM speichert Registry Keys als ADM-
Dateien

* Editoren zum einfachen Erstellen von ADM-
Dateien:
— ADM Template Editor von Syprosoft
— Policy Template File Editor
— ADM Utils (Perl-Scripte)
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Die Anderungen auf dem Client
werden durch Clientseitige T oainistrative Client
Software (CSE’s) durchgefiihrt Graup Policy

Object Editor ——  Group Policy Engine
Server-side
=nap-ins Server +

Client Side Extensions

Active
Crectory Adrinistrative
’ /;PE'-. Ternplates
_ o ll\.,_ j/)_'_ Wireless Network
Group Policy e Palicies
Management Sysvol . :
Consaole | Folder Redirection

| Disk Quotas |
| QoS Packet Scheduler |
|
|

| Soripts

| Secunty Settings

Internet Explarer
Maintenance

Encrypting File
Sy stern

| Software Installation |
| IP Security |
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* Die Group Policy Management Console:
— Ist ein kostenloses Tool von Microsoft

— Enthalt etliche nutzlicher Zusatzfunktionen zur
Verwaltung von Gruppenrichtlinien

— Eignet sich auch zur Verwaltung von
Gruppenrichtlinien in W2k-basierten Domanen

— Installationsvoraussetzungen:
* Windows XP SP1
 NET-Framework 1.1
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Ubersichtlichere Verwaltung der Richtlinien

Gruppenrichtlinien-Berichte zeigen nur die
kontigurierten Einstellungen von Richtlinien

Die G

PMC bietet ein Interface fir die RSOP’s

Gruppenrichtlinienmodellierung ermadglicht das
Planen neuer Richtlinien

Die G
Wieo
Grup
transi

PMC stellt ermoglicht die Sicherung und
erherstellung von Richtlinien

oenrichtlinien Import erlaubt das
ferieren von Richtlinien Uber Domanen

Die G

PMC erlaubt das Scripten von Richtlinien
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* Die GPMC erzeugt e | _L:';'II
Berichte, die nur die

-% Group Policy Management

-y Gesamtstroktur: nwtraders. net
- Doménen
E-@ nwkraders,net

Windows Update

Bere\chIDetalls Einstellungsn De\eg\erungl

4 Windows Update Z
. . "5 Default Domain Poli
o ‘g Breaj';(h:v:‘:" s Daten ermitielt 2 22,03 200 1243 48
T B oo Computerkonfiguration [Aktiviert]
{& server Administrative Yorlagen

B-& Workstations ‘Windows-Komponenten/windows Update

Einstellungen einer |t i | B

Richtlinie anzeigen

Berichte konnen im
Format HTML und XML
gespeichert werden

Die Dokumentation von
Richtlinien wird so stark
vereinfacht

(& Harnover
& Magdeburg

Grupperrichtlinienohjekte
[ WMI-Filker
#-LE) Standorts

Gruppenrichtlinienmodelisrung
Gruppenrichtlinienergebnisse

Automatische Updates sofort instalieren

Deaktiviert

Clientseitige Zielzuordnung ak tiviersn Aktiviert
Zielgruppenname fur diesen Computer Server
Richtlinie Einstellung
Erneut zu sinem Meustart fiir geplante Installationen auffordem Aktiviert
Falgenden Zeitraum [in Minuten)
warten, bevor zu einem Neustart
aufgefordert wird. 10
Richtlinie Einstellung
Internen Pfad fiir den Microsoft Llpdatedienst angeben Aktiviert

|nterner Updatedienst zum E mitteln won Updates:
Intranetserver fur die Statistiken:
[Beispiek: hittp://IntranetUpd01]

Richtlinie

MNeustart fiir geplante Installationen verzogem
Falgenden Zeitraum [in Minuten)
warten, bevar ein geplanter Meustart
auszgefiihrt wird:

Richtlinie

http: w5 Server]
http: /A USSERVERT

&

Einstellung
Aktiviert

5

Einstellung

Micht-Administratoren gestatten, Updatebenachichtigungen zu ethalten  Deaktiviert

Zeitplan fiir geplante Installationen neu erstellen
Wartezeit nach
Systemstart [Minuten]:

Benutzerkonfiguration [Aktiviert]

Keine Einstellungen definiert

Altiviert
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Mit Windows XP kommt das neue Feature
Richtlinienergebnissatze (Resulant Set of Policies oder
RSOP)

RSOP listet die Einstellungen auf, die auf einem Client
fur einen Benutzer gultig werden

Der Ergebnissatz wird vom Client (!) erzeugt

Es werden alle Einstellungen und die jeweils
ausschlaggebende Richtlinie angezeigt

Dank RSOP wird eine einfache Fehleranalyse moglich

RSOP ist ein Feature ab Windows XP und funktioniert
nicht mit W2k!
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Management o =] 4]
% Dabel AMjon  Gnscht Eenster T [T
=l
p Palicy Management. hvoges auf VS2005
Gesamtstruktur: nwtraders. net
—— Zusammenfassung | Einstellungen | Richtinienereignisse |
s @ - 3 Group Policy Management =13l x|
@ nutraders.ne AT i &
"3 Default Domai pole Gruppenrichtlinienergebnisse = % Datei Akion dnscht Fenster 2 |EiE i”
(&) Braunschweig NWTRADERS\HVOGES auf NWTRADERS\VS2005 e~ [AEB[ 2 |
(%1 Domain Contrallers Daten smitiel am: 203 2006 13.43.58 Alle einblenden [ % Group Polcy Management Windows Update
{881 Hannaver Zusammenfassung Ausblenden 54 Gesamtstruktur: rtraders.net i
{81 Magdeburg . — Domanen Bereich | Detals Einstellingen | Delegienung |
% Gruppenrichtinienob Z der fussblenden E1-EP nitraders.ne: Windows Update 2
=1L WMI-Filcer Allgemein Aushlenden i) Default Dama Poliy Daten ermilteh am 22,03.2006 12:43.48
~43 nur Deutsche Sy 5 bounsdely Computerkonfiguration (Aktiviert)
[P Ty Computemams Nw/TRADERS\WS2009 Bentzer - -
L2 standorte Doméne rwtraders. net B g SWE;:; sione Admln{:lrallve Vorlagen
Gruppenrichtinienmadelieru Standort Standardname-des-ersten-Standorts 57 Widows Updte Windows-Komponenten/Windows Update
3 Gruppenrichtiinisnergebrisse Gruppeniichtivie zuletzt verarbeitet am 22.03.2006 133209 &) Domain Controllers Richtlinie Einstellung
= n = {&) Hannover Auvtomatische Updates sofort installieren Deakiiviert
Gruppentichtiinienobjekte Eusblenden {& Magdeburg Clientssitige Zielzuordnung akliviersn Aktiviert
fusblenden Gruppenrichtfrienobjekte Zielgruppennane fii diesen Computer Server
WMI-Filter
Mame Verkniipfungsstandort Revision L standorte Richtlinie Einstellung
Default Damain Palicy runtiadsrs nat AD (3. Sysval (31 Gruppentichtiniermodelierng Erneut zu einem Neustart fii geplante Instalationen auffordern Akliviert
. . . Gruppentichtlinienergebnisse
Firewall Korfiguration nutiaders net/BraunschweigWorkstations AD (2], Sysvol (2] Folgenden Zeiraum (i Mint=n)
“Windows Update nitraders.net/Braunschweigworkstations - AD (). Sysvol (3] e o= e m e
aulgefordert wird: 10
A ichtinienobi fusblenden
Richtlinie Einstellung
Name Yerkniipfungsstandort Grund: ahgelehnt Irtemen Ffad fir den Microsoft Lpdatedienst angeben Akliviert
Richtiinien der lokalen Gruppe Local Leer Interner Updatedierst zum Ermitteln von Updates: hittp: /WIS S erver]
b d = x5t A Intranetserver fur die Statistken: hitp:/ Aw/USSERVERT
e o susolenden (Beispiet hitp://IntranetUpd01) S
WORDEFINIER T\ddministiatoren T 2
oder Richtlini Einstellung
YORDEFIMIERT \Benutzer Neustart fiir geplante Installationen verzgein Aktiviert
NWTRADERS\YS 20056 Folgenden Zefraum fin Minten)
NwTRADERS\Domanencomputer e R
NT-AUTORITAT\HETZWERK, P it =
NT-AUTORITAT\Authentifizierte Berutzsr g
I-Filter Ausblenden Richtlinie Einstellung
Nichl gestatten, L 2uerhalten  Deaklivier:
Mame Wert Gruppenrichtinienobjekt-Referenz Zeitplan fiir geplante Installationen neu erstelsn Aktiviert
nur %P SP2 Wahr FirewslHonfiguration Wattezelt nach
Systemsiat (Minuten) 1
Komponentenstatus Ausblenden
Komponentenname Status Letzter Prozess am Benutzerkonfiguration [Aktiviert)
Gruppenichtinierinfastruktur Erfolgreich 22.03.2006 133217 Keine Einstelungen defirier
EFS recovery Etfolgreich [keine Daten) 27.02.2006 14.21:05 e
Registierng Erfolgreich 22.03.2006 133217 (=]
Secuity Erfclgreich 27.02.2006 14.21:05
z der igurati fusblenden | | E . I I
Aligemein i Alle angewendeten Instellungen
G ichtli i Einblenden
5 T

Die angewendeten Richtlinien werden angezeigt
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Gruppenrichtlinienmodellierung...

e ahnelt von der Funktionalitat RSOP

e vereinfacht das Planen von Richtlinien

* bendtigt einen Domanencontroller mit W2k3

e simuliert die Abarbeitung der Richtlinien auf
dem Client

* kann auch zum Troubleshooting fur W2k
verwendet werden
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Mit der GPMC kdénnen Sicherungen von
Gruppenrichtlinien anlegt werden

Das Backup enthalt alle Daten aus dem Sysvol-Ordner
und zusatzliche Verwaltungsinformationen in Form von
XML-Dateien

Mit einer Richtliniensicherung konnen zerstorte
Richtlinien und alte Stande wiederhergestellt werden

Eine Sicherung kann auch zum Richtlinienexport
genutzt werden

Nicht gesichtert werden IPSEC-Einstellungen und WMI-
Filter (liegen im AD)
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Die GPMC erlaubt den Import von Richtlinien
Der Import erfolgt immer in eine bestehende Richtlinie

Die Vorlage flr den Import ist die Sicherung einer
bestehenden Richtlinie

Beim Import werden Daten in eine neue Richtlinie
geladen. Evlt. Bestehende Einstellungen werden dabei
Uberschrieben

Importtabellen unterstiitzen den Import von
Berechtigungen, indem die SID’s der Original-Domane
in die SID’s der Zieldomane Ubersetzt werden
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51 Group Policy Management

: =10 x|

5@ Datei  Akbion  Ansicht  Fenster 7 | =] %]
e e == R B )
Lip Palicy Management
Gesamtstrukiurs nskraders, net EaiaiE |D i I Einstel I Deledi

Domanen etallz | Enstellungen elegierung
E@ nwkraders, net
ﬁ? Default Domain Policy Fiir dieses Yerzeichnis anzeigen:
; W gen:
(& Braunschweig Inwtraders.net
j {£3] Damain Contrallers
[-{&8) Hannover

Firewall-Konfiguration

Yerknupfungen

Die folgenden Standorte, Domanen und Organisationseinheiten sind mit dem Objekt verknipft:

i Prad | Erzwungenl Werknupfung aktiviertl Pfad |
@ Magdeburg - . (&3] Workstatians MHein Ja rivtraders. net/Braunschweig M orkstations
EI@ Gruppenrichtinienobjekke
- Ef Defaulk Domain Contralle
Defaulk Domain Policy

\Windas L Bearbeiten. .. '
@ MI-Filter Status der Gruppenrichtlinie 3

ppennichtliniencbiekts gelken nur fur die folgenden
Standorte

Lker:
=] Gruppenrfchtlfnfenmuu on Sichirung wiederherstellen. ..
S Gruppenrlchtllnlenerg' Einstellungen importieren. .. I

Bericht speichern. ..

Ansicht; 3

Meues Fenster Entfernen | Eigenschiatten |

Kopieren

1
Laschen

Unmbenennen objekt izt mit falgendem Wh|-Filker verkniipft:
Aktualisieren j Offnen |
4

—I — Hilfe
|Sichert das GruppentichtlineErmooerr:




e Mit der GPMC stellt
Microsoft eine
Schnittstellt zum Scripten
von Richtlinien zur
Verfugung

* Eine Reihe von
Beispielscripten liegen
der GPMC im Order
%Programfiles%\GPMC\S
cripts bei

"
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| Geandert am

ALEri

Mame = | Grife | Tvp
EE; FEE  Windows-Skriptdatei
@ BackupGPO, wsf TEB Windows-Skriptdatei
Ig CopyGPO.wsf IKE  \Windows-Skriptdatei
Ig CreateEnvironmentFromiML.... 86 KB ‘Windows-Skriptdatei
Ig CreateGRO.wsf 4kE  Windows-Skriptdatei
Ig CreateMigrationTable.wsf 14 KB \Windows-Skriptdatei
@ CreatexMLFromEnyironment.... 42 KB Windows-Skriptdatei
B DeleteGPO wsf KB Windows-Skriptdatei
B DumpGPOInfo,wsf 10KE  Windows-Skriptdatei
@ DumpSOMInfo. wsk KB windows-Skriptdatei
@ FindDisabledGPOs, wsf 4KB  Windows-Skriptdatei
g FindDuplicateMamedGPos . wsk SEE  wWindows-Skriptdatei
B FindGPOsByPolicyExtension, wsk TEE wWindows-Skriptdatei
@ FindGPOsBySecurityGroup, wsk SEE  windows-Skriptdatei
g FindGPOsWwithMoSecuritvFilter... 4KE  wWindows-Skriptdatei
g FindOrphanedGPOsINSYSYOL. .. 4 KB wWindows-Skriptdatei
@ FindsOMswWithExternalGPOLin. .. 6KE  Windows-Skriptdatei
@ FindUnlinkedGPOs, wsf 4KE  Windows-Skriptdatei
@ GetReportsForalGPOs, wsf SEE Windows-Skriptdatei
@ GetReportsForEPO . wsf SEE Windows-Skriptdatei
Eg gpmc.chm 282 KB Kompilierte HTML-HL ..
Ig GrantPermissionOnAllGPOs, wsf QKB Windows-Skriptdatei
Ig ImportallGPOs wsf OKE  \Windows-Skriptdatei
@ ImportEP O, wsf 10KE  Windows-Skriptdatei
@ Lib_CommonGPMCFunctions. js 14 KB J5cript-Skriptdatei
B ListAlGPOs, wsf KB Windows-Skriptdatei
@ ListSOmMPolicy Tree, wsf KB windows-Skriptdatei
@ QueryBackuplocation, wsf 6KE  wWindows-Skriptdatei
g Restorealaros, wsk k 6KE  Windows-Skriptdatei
@ RestoreGPO, wsf 6KE  Windows-Skriptdatei
SampleEnvironment. xml SKE  XML-Dokument
ESampleMigrationTable.migtable 16 KB MIGTABLE-Datei
criptingReadme. rtf SEB RTF-Dokument

Ig SetGPOCreationPermissions wsf SEE  Windows-Skriptdatei
Ig SetGPOPermissions . wsf 7EB  Windows-Skriptdatei
Ig SekGPOPermissionsBySOM.wsf 14 KB ‘\Windows-Skriptdatei
Ig SetSOMPermissions wsf 15KE  Windows-Skriptdatei

-

19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19,05.2004 1026
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19,05.2004 1026
19,05.2004 1026
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26
19.05.2004 10:26

PP rrrFrPFrrrrrrrrrrrrrrrrrrrrrrr>rr>r=>ror=ur>mr>or>rau>er

=

Die mitgelieferten Scripte der GPMC
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* Einige Tools zum Erweitern von
Gruppenrichtlinien
— EZ GPO Software (Energiesparmodus per gpo)
— Office Resource Kit (ORK)
— Policy Maker Registry Extensions
— Gpovault
— True control Template (ADM fir TS und Citrix)
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EZ GPO Software konfiguriert den
Energiesparmodus per Richtlinien

Die Erweiterung beseht aus einem Client und
einer ADM-Datei

Die Erweiterung ist kostenlos

Durch Stromeinsparungen z.B. in Verbindung mit
AMD’s Cool’'n Quiet kann viel Geld eingespart
werden, da cool’'n Quiet nur in Verbindung mit
Energiespar-Profilen aktiv wird

(http://www.energystar.gov/index.cfm?c=power_mgt.pr_pm_ez_gpo)
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Das ORK stellt ab Office 2000 ADM-Dateien
zur Office-Konfiguration bereit

~ast alle Office-Einstellungen lassen sich per
Richtlinie vorgeben

Komplette Office-Menus konnen vollstandig
deaktiviert werden

Download:

http://www.microsoft.com/office/orkarchive/2003ddl.htm
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Dakei  Akbion  Ansicht 7

~

A

=10/ x|

«s OmB 2

() Windows-Einstellungen
=[] Administrative Yarlagen

; D Windaws-Karmpanenten
[ Microsoft Office 2003

EI@ Benutzerkanfiguration
[:l Softwaresinstelungen

gen
[ Microscft OFfice Access 2003
-[_]] Windows-Komponenten

[
-] Microsoft Ofice Excel 2003
[

----- [ Microsaft Clip Qrganizer

-] Microsoft OFfice InfoPath 2003
-] Microsoft Office 2003

-] Microsoft Office Oneflote 2003
-] Microsoft Office Outlook 2003

e OO IO e O IO e W |

-] Microsoft Ofice Publisher 2003
----- [ startmeni und Tasklsiste
-] Desktop

(] Systemstauerung

----- [ Freigegebene Ordner

(] Metzwerk

(] System
-] Microsoft OFfice Word 2003

(L1 Microsoft Office FrontPage 2003

-] Microsoft Office PowetPaint 2003

Ll

Markieren Sie gin Element, um dessen
Beschreibung anzuzeigen,

ﬂ BE Administrative Yorlagen

Einstelung

[(dMicrosoft Office Access 2003
[:l Windows-Komponenken
[(IMicrosaft Office Excal 2003
[(AMicrosoft Cffice FrontPage 2003
[_dMicraseft Clip Organizer
[(Micrasoft Office InfoPath 2003
[(IMicrasaft Office 2003
[(IMicrasoft Office Onehlote 2003
[(IMicrasaft Office Ouback 2003
[(IMicrosaft Office PawerPoint 2003
[(dMicrosaft Office Publisher 2003
[(d5tartmenii und Taskleiste
[(JDesktap

D Systemsteuerung
[(OFreigegebene Ordner
[(dmetzwerk

[:l Syskem

[(IMicrosoft Office Word 2003

Erweitert A Standard /

Alle Office-Richtlinien des Benutzers auf einen Blick

L~
Netz-Weise

Lernen von den Besten.
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* Policy Maker Registry Extensions erweitert die
Gruppenrichtlinien um ein Funktion zum
erstellen und Loschen von Registry-Keys

e Registry Extensions integriert sich nahtlos in
die Gruppenrichtlinien

e Kostenlos
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Policy Maker Registry Extensions

i Gruppentichtlinienobjekt-Editor

Datei  Akkon  Ansicht 7

=10/

e» | BAEBRSEE @2 NAO0 +

_='j Firewall-tonfiguration [del . matrad
=] @ Computerkonfiguration

%4 PolicyMaker®
-1 Softwaresinstellungen
(27 windows-Einstellungen

" Registry
[ Administrative Yorlagen

=[] Computer Settings Processing

product »

sion 2.5.1.117

EIQ Reqistry

=] & Benutzerkonfiguration

(21 windows-Einstellungen
(22 Administrative Yorlagen
[-[] User Settings

(1] Registry Wizard Ya Eigenschaften von New Registry

Registry | Comman
[Z1 Softwaresinstellungen I l

bcior: TR ~|

Hive:

K.ey Path:
Description

i Yalue name
Mo policies selected.

[HKEY_LOCAL MACHINE

[

Iosoft\Windows MNT4CurentversiontDiagnostics . .. |

[ Diefault |gpmgmttracelevel

Walue data: |2

Yalue type: I REG_SZ

4 I I ﬂ PolicyMaker

Erweitert )\ Standard /
|Registry

ak. I Abbrechen

(bemehmen

Hilfe:

Einen Schllssel zur Registry hinzufligen

randard
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GPO-Vault erweitert die GPMC um Funktionen
zur Verwaltung von Gruppenrichtlinien

GPO Vault ist kostenlos, wahrend GPO Vault
Enterprise kostenpflichtig ist

Funktionalitat:

— Offline-Bearbeitung von Gruppenrichtlinien

— Versionkontrolle von Gruppenrichtlinien

— Rollenbasierte Delegation (Enterprise)

— Check-In und Check-Out von Richtlinien (Enterprise)

— Differenz-Reporting
— GPO-Vorlagen
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#1: Group Policy Management -0 x|
S Datei  Bkbion  Ansicht  Fenster 7 |-|5’|1|
= N ERE)

IB:E (roup Policy Management Change Control for nwiraders net
EIA Gmesamkstrukkur: nwtraders, net
EI@ Domanen Cantents |D0main Delegation | Archive Location |
EI@ nwitraders, net
L8 DeFaulk Domain Poli : ;
Elg B:a::s-:h:l:i:m Hlcy Cortroled | Uncontrolled' Pendmg' Templates' Fecycle Bin
@ Benutzer Group Policy Objects:
B Server GPO Status
=-{&8 Workstations . P X - P . Holaer
B n 2Ng (u] i N 2 4L il £ e & i J olger v
5} Firewall-Korfiquratior Histary e
L5 windows Update i ;
[ Damain Cantrollers e 4
[#-{&] Harnover
(-] Magdeburg Edit
I:I--% Gruppentichtinienobiekte ChedkIn...
LSk WMI-Filker Undo Check Q...
q Change Cortrol
R Standorte Archive.,.
{2 Gruppentichtlinienmodelierung DElEte,
{3 Gruppenrichtlinienergebnisse 4] Deploy. .. | ﬂ
Theze groups and users have the specified vault permissions for the select: :':be" i
EIETE
M arie | Allowed Permizsio e ed |
ﬂ Holger Yoges [hvoges@rnwtiaders net] Full Control
Refresh
Help
Add... | Bemaye Properties Advanced... |

| |

|Change Control |

GPO-Vault als Erweiterung der GPMC
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* True Control Template ist eine Sammlung von

Registry Einstellungen, die in eine ADM-Datei
verpackt sind

* Das Template ist speziell fur den Einsatz mit

Terminal-Server- und Citrix-Umgebungen
konzipiert

e Der Download ist kostenlos unter
www.loginconsultants.com maoglich
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Kostenpflichtige Erweiterungen fir
Gruppenrichtlinien
— Policy Maker von Desktop Standard

— Specops Deploy (vereinfacht die
Softwareverteilung)

— NetlQ Group Policy Administrator (FAZAM 2000)
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e Policy Maker Standard Edition integriert sich nahtlos in
die Microsoft Verwaltungstools

e Mit Hilfe von zusatzlichen Client Side Extensions
werden die Moglichkeiten der Richtlinien enorm
erweitert

* Eine kleine Auswahl von Funktionen:

— Ini/inf-Datei-Einstellungen konfigurieren
— Outlook-Mailprofile konfigurieren

— Dateien/Ordner anlegen/l6schen

— Laufwerke verbinden

— Anzeigeeigenschaften einstellen

— Energieoptionen konfigurieren

— Geplante Tasks verwalten ...
http://www.desktopstandard.com/PolicyMakerStandard.aspx
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Specops Deploy ist eine Erweiterung der AD-Software-
Bereitstellung

Specops Deploy integriert sich nahtlos in den Grup
Policy Editor

Mit Specops-Deploy ist ein zeitgesteuertes
Bereitstellen von Software moglich

Das Gruppieren von Software-Paketen mit einer
Installations-Rangfolge wird moglich

Mit Abhangigkeiten konnen Abhangigkeiten von
Programmen bestimmt werden (GPMC benotigt .NET-

Framework usw)
http://www.specopssoft.com/products/specopsdeploy/Default.asp
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Group Policy Manager ist die neueste Version von
FAZAM 2000, das als eingeschrankte Version schon
dem Windows 2000 Reskit beilag

GPM erlaubt das Offline-editieren von Richtlinien
GPM ermoglicht das Versionieren von Richtlinien

Uber das Ein-und Auschecken von Richtlinien ist es
moglich, das zeitgleiche Bearbeiten von Richtlinien
durch mehrere Administratoren zu verhindern

Eine Anderungs-Protokollierung ermdglicht eine
Gruppenrichtlinien-Historie

GPM ermoglicht das systematische dokumentieren
aller Anderungen

http://www.quest.com/group_policy _manager/



RSOP

Gpotool

DCDiag

GPResult

Group Policy Monitor
Policy Reporter

GP Inventory
Windows Hilfe
Policyspy

4 _
-~ \ Netz-Weise

GPO Logging ADM Template
Registry.pol Viewer
gpupdate

Command Line GPO Refresh
GPDisable

Killpol

gptime
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GPResult, Group Policy Monitor, GPMC, Policyspy und
die Windows Hilfe nutzen RSOP

GPResult gehort bei XP zur Standard-Ausstattung,
wahrend es bei W2k installiert werden mufs (Windows
Support Tools)

Der Group Policy Monitor (Dienst und Viewer) soll
zentral die Gruppenrichtlinienabarbeitung
protokollieren. Leider hat er Probleme mit Umlauten
und ist daher auf deutschen Sytemen nicht sauber
lauffahig

Der GPMonitor ist Teil des Windows Resource Kits

Policyspy ist ebenfalls ein Reskit-Tool und kann RSOP’s
und andere Daten Fernabfragen



J Mew Query File - Group Policy Inventory

File  Query  Results
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Lernen von den Besten.

=10l x|

Compiter

' ¥52005

1 computer objects

Information

Select the queries ta run on the computers

[w] RSOF: Instaled Apps (Uzer Policy)

[] RS0OF: Removed Apps [Computer Palicy)
[] RSOF: Remaved Apps (U zer Palicy)

[w] RSOP: GPOz applied to computer

[w RSOF: GPOs applied to uzer

[w] RSOF: Folder Redirection

[] R50P: Instaled Apps [User Palicy), GPOID
[v] “witl: Logged on user

[v] "Wtdl: Operating System

[w] Wil Service Pack

[v] ‘whl: Processor Mame

[] RSOF: Inztalled Apps [Computer Policy), GPOID

ak.

Cancel

Das Abfragefenster von Policyspy
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e GPOtool ist Teil des Windows Resource Kits

e Gpotool
— Uberprift die Richtlinien-Konsistenz
— Uberpruft die Richtlinien-Replikation

— zeigt Informationen uber die einzelnen
Gruppenrichtlinen-Objekte an

— startet mit dem Paramater /v im ausfuhrlichen
Modus



ystem32icmd.exe

Am 22.03.2806 um 17:086:85 erstellt

RSOP-Ergehnisse fiir NWTRADERSNhvoges auf USZ@A5 : Protokollierungsmodu

Betriebssystemtyp: Microsoft Windous XP Professional
Betriebssystemkonfiguration: Mitglied der Domine/Arbeitsgruppe
Betriebssystemversion: 5.1.2688

Domdnenname : NWTRADERS

Domdnent yp HWindows 2000

Standortname = Standardname—des—ersten—Standorts
Zwischengespeichertes Profil:
okales Profil:

B C:\Dokumente und Einstellungen\HUOGES
Langsame Uerbindung? Nein

(COMPUT EREINSTELLUNGEN
CN=US2885.0U=Horkstations,OU=Braunschueig. DI wtraders,.DC=net
Zeit der letzten Gruppenrichtlinienanwendun 22.83.2006 at 17:85:18
Gruppenrichtlinie wurde angewendet von: del.nutraders.net
Gruppenrichtlinienschuellenuert fiir langsame Uerbindung: 588 kbps

Angewendete Gruppenrichtlinienohjekte

Windows Update
Firewall-Konf iguration
Default Domain Policy

Die folgenden Gruppenrichtlinie werden nicht angewendet, da sie herausgefilt
wurden .

Richtlinien der lokalen Gruppe
Filterung: Nicht angewendet (Leer>

Der Computer ist Mitglied der folgenden Sicherheitsgruppen:

Administratoren

Jeder

Benutzer

US2AR55

Doménencomputer

HETZWERK

Authentifizierte Benutzer

BENUTZEREINSTELLUNGEN
CN-Holger Uoges,0U-Benutzer,0U -Braunschueig,. De-nutraders . DC-net
Zeit der letzten Gruppenrichtlinienanwendung= 22.83.2006 at 16:
Gruppenricht linie wwrde angewendet von: del.nutraders.net
Gruppenricht linienschuellenuert fiir langsame Uerbindung: 588 kbps

Angewendete Gru chtlinienohjekte

Default Domain Policy

Die folgenden Gruppenrichtlinie werden nicht angewendet. da sie herausgefilt|
.

Richtlinien der lokalen Gruppe
ilterung: Nicht angewendet {(Leer>

Administratoren
INTERAKTIU
Authentifizierte Benutzer
LOKAL

Domdnen—Adnins

ommand Shell

s.net
Searching for policies...
Found 5 policies
Policy {B?F72725-FD85-4C8D-83B4-344CB575BFEE>
riendly name: [Checked Qut] Firewall-Konfiguration
Policy OK
Policy {31B2F348-816D-11D2-945F-BBCB4FB84F9>
Friendly name: Default Domain Policy
Policy OK

Eolicy {525AF?C4—-CBBE-49AE-ABCF-3F7884F28752>
Friendly name: Firewall-Konfiguration
Policy OK

Eolicy {6AC1786C-A16F-11D2-945F-BACB4FE?B4F9>
Friendly name: Default Domain Controllers Policy
Policy OK

Eolicy {?8754213-E6C1-4E968-8DD6—-45B86563DDC6>
Friendly name: Windows Update

Policy O

FPolicies OK

C:»Programme“Windows Resource Kits\Toolsl>_
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 Die Protokollierung der Gpo-Abarbeitung kann in der Registry
aktiviert werden

e Policy Reporter formatiert die Log-Datei userenv.log lesbar
http://www.sysprosoft.com

 Das GPO Logging Template aktiviert Protokollierung per gpo
http://www.gpoguy.com

Gruppenrichtlinien-Kern und Registry CSE %windir%\debug\usermode\userenv.log
Sicherheit CSE Jowindir%\security\logs\winlogon.log
Ordnerumleitung %windir%\debug\usermode\fdeploy.log
Software-Verteilung %windir%\debug\usermode\appmgmt.log
Windows Installer (Softwareverteilung) Jowindir%\temp\msi*.log

Windows Installer (benutzerinitiiert) Yotemp%\msi*.log
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It user Env Display -0l x|
File View Help
Log Info T Perfarmance History
v Show Times Al Data " Machine Policy Processing € User Policy Pracessing
Foat Program | Time | Elapased Time | Mezsage Text | Sub Routine | ﬂ
=8 Processing USEREMY 153515546 0.0n Fizop entry point not found for iedkcs32.dIL ReadGPEstensi...
[#- Processing User Profiles USEREMY 153515546 0.0n Fizop entry point not found for scech.dl. ReadGPEstensi...
EI Processing Machine Policy at 15 | USERENY 153515548 0,031 Reop entry point not found for gptest. dil. ReadGPEstensi...
=y Checking Line Speed USEREWY 153515546 0,031 Reading Previous Status for extension {35378EAC-633F-11D2-4894-00C04FBE..  ReadEwtStatus
i - Fastlink USERENY  15:35:15:546 0.0 Fieading Previous Status for extension {04CDD40C-754C-47ab-BAA0-BFEDETE...  ReadExtStatus
: A o USEREMY  15:35:15:546 0,031 Reading Previous Status for extension {25537846-7748-1102-9B6C-0000F805..  ReadEwtStatus
ffl-Procsssing User Profles USERENY 153515546 0.031 Rieading Previous Status for estension {351 0eda5-77ef-11d2 8de5-00c04faT1 6. RleadExtStatus
=) Processing User Policy st 1535 | |SERENY 153515546 0.031 Reading Previous Status for etension (426031 c0-0b47-4852-b0ca-ac3d37bfch...  ReadExiStatus
[=1- Checking Line Spead USEREMY  15:35:15:546 0,031 Reading Previous Status for extension {42B5FAAE -B536-11d2-AE54-0000FB75..  ReadEwtStatus
-Fast link. USEREMY 153515546 0.0n Reading Previous Status for extersion {4CFBROCT-FAAG-47F1-8944-0B18730CY...  ReadEwtStatus
User name i CN=adminis | USEREMY  15:35:15:546 0.0n Reading Previous Status for extersion {3270 319E-BEAC11D2A4EA-D0CD4FTE...  FeadtutStatus
arching For Policies USEREMY 153515548 0,031 Reading Previous Status for extension {42E 30F80-D7DE-11d2-BEDE-00CO4FS..  ReadEwtStatus
i3 USERENY 153515546 0,031 Reading Previous Status for extension {B1BESD72-BEAC-11D 2-44EA-00C04F7...  ReadEwtStatus
5 ; e | ISEREMY 153515546 0,031 Reading Previous Status far estension {c6do5466-735a-11d2-3440-00c04f0183F .. ReadEutStatus
Searching for Site Policie | joppeny 1535156548 0,031 Reading Previous Status for estension {s437bcT c-aa?d-11d2-a382-00c049 6. ReadEstStatus
Checking for Active Exterssic | ||SERENY 153515546 0,031 Caling GetGPOInfo for nomal policy mode ProcessGP0s
Processing Extensions USERENY  15:35:15:546 0,031 (etGPOInfa
Nest refresh will happen in & | USEREMNY  15:35:15:546 003 Entering... GetGPOInfo
USEREMY 153515546 0,031 Server connection established, GetGPOInfo
USEREMY 153515662 0,047 Bound successully. GetGFOInfo
USEREMY 153515562 0,047 Searching <DC=nwtraders,DC=net> SearchD50bject
USEREMY  15:35:15:662 0,047 Found GPO[s): <[LDAP:ATH={31B2F340-0160-11D2-345F-00C04FE I34FTLC.. SearchDSObject
USEREMY  15:35:15:662 0,047 ProcessGPO
USEREMY  15:35:15:562 0.047 Deferring search for <LDAP://CN={31B2F340-016D-11D2-945F-00... ProcessGP0
USERENY  15:35:15:678 0,063 Searching <CN=5tandard des-ersten-Standorts CN=Sites.CN...  SearchD50bject
USEREMNY  15:33:15:578 0.063 No GPO(s] for this object. SearchD50bject
USEREMY 153515578 0.063 Searching for GPO3 in ch=policies ch=system,D C=rwtraders DC=net EvaluateDeferne... _|
USEREMY 153515578 0,063 PracessGPO
USEREMNY 153515578 0,063 Searching <CN={31B2F340-016D-11D2-945F-00CO4FBI84F9},CN...  FrocessGPO
USEREMY 153515578 0,083 User has access to this GPO. ProcessGP0
USERENY 153515578 0,083 GPO passes the filter check. ProcessGPO
Kl M Josereny 153515578 0083 Found functionality version o 2 PracessGP0 =
Copyright SysPro - www. sysprozoft com

Der Policy Log Reporter von Sysprosoft zeigt die Userenv.log in lesbarer Form an



Gptime zeigt die Zeit an, die eine einzelne Gruppenrichtlinie bis
zum Beenden der Abarbeitung gebraucht hat

Mit GPTime kann die Anmeldezeit flir Benutzer optimiert
werden

http://www.gpoguy.com

SWINDOWSh system 32 cmd.exe

Czs2gptime

Computer Group Policy processing cycle:

STARTED: 17:18:21 on 3-22./2806

FIHISHED: 17:18:22 on 3-22.2806

Total elapsed processing time: @ hours,., B minutes, B szeconds and 953 msec.

User Account: Holger Group Pu*icy processing cycle:

STARTED: 16:6:1 on 12228086

FINISHED: 16:6:1 on 1-22-2886

Total elapszed processing time: B hours, B minutesz, B szeconds and 16 msec.

Uzer Account: HUOGES Group Policy processing cycle:

STARTED: 17:11:28 on 3-22./2806

FIHISHED: 17:11:28 on 3-22./2806

Total elapsed processing time: @ hours, B minutes, B seconds and 268 msec.

User Account: administrator Group Policy processing cycle:

STARTED: 15:35:1% on 23-22.2006

FINISHED: 15:35:15% on 3-22-28086

Total elapszed processing time: B hours, B minutesz, B szeconds and 118 msec.

(R
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Pupdate erzwingt unter Windows XP das
perprufen auf neue Richtlinien

Pupdate /force aktualisiert alle
ichtlinieneinstellungen. Sonst werden nur nur

neue oder geanderte Richtlinien angewendet.
Specops GPUpdate ermoglicht eine

A
C

ctualisierung der Gruppenrichtlinien auf allen
lents zu erzwingen

S
D

necops GPupdate ist kostenlos!
ownload:

http://www.specopssoft.com/products/specopsgpupdate/default.asp
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Die Abarbeitung bestimmter Richtlinien wie
Softwareeinschrankungen kann von einem Benutzer
verhindert werden

Hierfir sind KEINE Adminrechte erforderlich — ein kleines Tool
(GPdisable) reicht

Ein ausfuhrliche Beschreibung inkl. GPdisable gibt es bei
Sysinternals:
http://www.sysinternals.com/blog/2005/12/circumventing-
group-policy-as-limited.htmI|#113447773217906873

Killpol ist als Supporttool gedacht und braucht Adminrecht
http://www.petri.co.il/killpol.htm
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¢ Fehlermeldung: “The following entry in the [strings] section is too long

and has been truncated”
(http://support.microsoft.com/default.aspx?kbid=842933 )

* Richtlinien sind deaktivierbar (gpdisable)

e Zu grolRe Sysvol-Ordner kdnnen sehr starken
Replikationsverkehr erzeugen
Losung: Lokales Speichern der ADM’s

(http://support.microsoft.com/?id=816662#XSL.TH4236121121120121120120)
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Microsoft Group Policy Website
http://www.microsoft.com/windowsserver2003/technologies/management/grouppolicy/default.mspx

Technet Group Policy Center
http://technet2.microsoft.com/windowsserver/en/technologies/featured/gp/default.mspx

Implementing Common Desktop Management Scenarios with the Group Policy Management Console
http://technet2.microsoft.com/WindowsServer/en/Library/7b33dcd6-0ad2-44e8-82f8-962425b6cf8e1033.mspx

Enterprise Management with the Group Policy Management Console
http://www.microsoft.com/windowsserver2003/gpmc/default.mspx

Whitepaper: Introduction to Group Policy in Windows Server 2003
http://www.microsoft.com/windowsserver2003/techinfo/overview/gpintro.mspx

Whitepaper: Administering Group Policy with the GPMC
http://www.microsoft.com/windowsserver2003/gpmc/gpmcwp.mspx

MS Technet: Step-by-Step Guide to Understanding the Group Policy Feature Set
http://www.microsoft.com/technet/prodtechnol/windowsserver2003/technologies/directory/activedirectory/stepbystep/g
pfeat.mspx

Technet — Group Policy Troubleshooting
http://technet2.microsoft.com/WindowsServer/en/Library/0c627456-5dfa-44db-b43a-e41c8f4f09231033.mspx

TechNet Support WebCast: Behandeln von Problemen mit Gruppenrichtlinien und Profilprobleme in einer Domane-
Umgebung, indem der Protokollierung von Userenv verwendet
http://support.microsoft.com/default.aspx?kbid=835302

MS KB: Troubleshooting Group Policy application problems
http://support.microsoft.com/default.aspx?scid=kb%3Ben-us%3B250842

SO WIRD'S GEMACHT: Festlegen erweiterter Einstellungen in Internet Explorer mit Hilfe von Gruppenrichtlinienobjekten
http://support.microsoft.com/?kbid=274846

Group Policy Settings Reference
http://www.microsoft.com/downloads/details.aspx?FamilylD=7821C32F-DA15-438D-8E48-45915CD2BC14&displaylang=en
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Group Policy Wiki

http://grouppolicy.editme.com/

GPO-Guy

http://www.gpoguy.com/

Website von Mark Heitbrink (MVP) zum Thema Gruppenrichtlinien
www.gruppenrichtlinien.de

Marks Sysinternals Blog: Circumventing Group Policy as a Limited User
http://www.sysinternals.com/blog/2005/12/circumventing-group-policy-
as-limited.html




