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Gruppenrichtlinien — eine Definition
Einrichten von Richtlinien
Richtlinien-Einstellungen: Wer, Was, Wo?
Verwalten mit der GruRilLi Verwaltungskonsole

Erweitern von Richtlinien mit administrativen
Vorlagen

Tools und Tipps
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Gruppenrichtlinien sind mit Windows 2000
eingeflihrt worden

Gruppenrichtlinien ersetzen die NT4 Policies
Grundlage ist Active Directory!
Clientgrundlage ist ein NT-basiertes OS > NT4

Mit jedem Servicepack und Windows Release
wachsen die Funktionen von Gruppenrichtlinien

Gruppenrichtlinien sind ein extrem machtiges
Werkzeug zur Konfiguration von Clients und
Benutzerumgebungen
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Softwareverteilung

Login- / Logoff-Scripte, Startup- und Shutdown-
Scripte

Zertifikatsverteilung
Konto-Richtlinien
Sicherheitseinstellungen
Ordnerumleitungen
Software-Einschrankungen
Registry- und NTFS-Berechtigungen
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| Lernen von den Besten.

Uberblick Uiber die Funktionen von Richtlinien

DEMO
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Ursprung der Gruppenrichtlinien

5 Netz-Weise

Einstellungen werden Uber ntconfig.pol auf

dem DC verteilt

Kompliziert zu konfigurieren
Schwierig zu verteilen
Problem des Tattooing
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* legen lokale Sicherheitseinstellungen fest

* Werden durch die Einstellungen der
Domanen-Richtlinien tUberschrieben

* Beinhalten Benutzer-Rechte,
Uberwachungsrichtlinien und
Sicherheitseinstellungen
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L. ‘1 - 11 Lernen von den Besten.

Datei  Aktion  Ansicht 7

o 2B Xz B L

3, Sicherheitseinstellungen Richtlinie ’ Sicherheitseinstell..
4 [ 7 Kontorichtlinien
@ Kennwortrichtlinien
> (@ Kontosperrungsrichtlinien

_:ﬂ Kennwort muss Kompledtatsve... Aktiviert
ji Kennwortchronik erzwingen 24 gespeicherte Ke...

==y . .. Deaktivi
4 g Lokale Richtlinien '? - s v
[ Uberwachungsrichtlinie ‘.ﬁ Maximales Kennwortalter 42 Tage
p/ 8 Zuweisen von Benutzerechten i Minimale Kennwortlsnge 7 Zeichen
['4 Sicherheitsoptionen :ﬂ Minimales Kennwortalter 1Tage

a [ Windows-Firewall mit erweiterter Sicherheit
o @ Windows-Firewall mit erweiterter Sicherheit - Lokales
4 || Richtlinien far offentliche Schldssel
[ Verschlsseltes Dateisystem
(] Richtlinien fiir Softwareeinschréinkung
8 IP-Sicherheitsrichtlinien auf Lokaler C
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* implementieren die Einstellungen von
Gruppenrichtlinien ohne Domane

* werden im Windows-Ordner abgelegt

* Windows Vista kann mehrere lokale
Richtlinien verwalten, Windows XP nur eine
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Lernen von den Besten.

i@ Dstei Aktion Ansicht Favoriten Fenster ?
e 2@ = HE

] Kensolenstamm

a | Richtlinien fr Lokaler Computer s recinstellungen B ereNaton =
& Computerkenfiguration T'-w e il ”'z“.k" ]
» & Benutzerkonfiguration e e Weitere Akticnen »
4 3] Richtlinien fr Lokaler Computer\Holger Bl Adminstetive Vorlagen

%, Benutzerkonfiguration
a 7] Richtlinien for Lokaler Computer\Nicht-Administratoren
& g, Benutzerkonfiguration
4 |i] Richtlinien fir Lokaler Computer\Administratoren
© 48, Benutzerkonfiguration

', Erweitert f Standard /
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| Lernen von den Besten.

Bearbeiten von Sicherheitseinstellungen
Einrichten von lokalen Richtlinien

DEMO
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Bendtigen eine AD-Infrastruktur

Zentrale Konfiguration von Benutzern und
Computern

Einstellungen der Lokalen Sicherheitsrichtlinie
plus Lokale Richtlinien plus weitere Funktionen

Pro Benutzer oder Pro Computer konfigurierbar

Max. 999 Richtlinien pro Objekt —sind auf ein
Objekt mehr Richtlinien angewendet, werden
keine Richtlinien angewandt!
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Microsoft stellt seit Windows XP die
Gruppenrichtlinienverwaltungskonsole zur

Verfugung

Voraussetzungen:
— Windows XP SP1

— NET-Framework 1.1

— Active Directory Domane ab Windows 2000

In Vista ,,ab Werk® mitgeliefert

MMC-Snap-In
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Lernen von den Besten.

Group Pohcy Management Console |

559 Mmonlnscm Fenster 7 = |=]x]
= 2@ 0/Dal@m

g Gruppennichtlinienverwattung longhom.intem
a Gesamistruktur: longhorn.intem [MNaroroiie Caxoevichih iecbiskis 1
% & Domanen o (Gngy | Ddeenro]
4 33 longhom.intern dpfung werfoige
sl Default Domain Policy - 1 s/ Defauk Domain Pobcy Nein e
v &1 Domain Controllers
v [ Gruppennichtliniencbjekte
o i WMI-Filter
_i@ Standorte
i Gruppenrichtlinienmodellienung
% Gruppenrichtlinienergebnisse
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¢ Konnen eingerichtet werden auf
— Standorten
— Domanen

— Organisationseinheiten
* Werden auf Benutzer- und Computer-Objekte
angewendet

* Werden NICHT auf Gruppen angewendet
(entgegen dem Namen)
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* Softwareverteilung

* Kontorichtlinien

* Lokale Richtlinien

* Eingeschrankte Gruppen

* Systemdienste / Registry / Dateisystem
* WLAN-Richtlinien

* Verkabelte Netze (Vista)

* Windows Firewall mit erweiterter Sicherheit
(Vista)
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Softwareeinschrankungen

Network Access Protection (Vista)

IP-SEC

Automatische Scriptausfiihrung
Druckerbereitstellung (Standortbasiert nur Vista)
Richtlinienbasierter Quality of Service (Vista)
Remoteinstallationsdienste

Ordnerumleitungen

Internet-Explorer

Administrative Vorlagen
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Softwareverteilung erlaubt das automatische
Installieren von Software

Die Softwareverteilung kann pro Benutzer oder pro
Computer stattfinden

2 Installationsmodi

— Veroffentlicht (Installation bei Bedarf)

— Zugewiesen

Eine Veroffentlichte Installation kann nur fir Benutzer
erzeugt werden

Die zu verteilende Software mul® als msi-Paket
vorliegen
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* Erzeugen einer Freigabe auf einem Fileserver

* Berechtigungen fir zu installierende Konten
auf ,Lesen”

* Installationsdaten (msi-Pakete) in der Freigabe
bereitstellen

C
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1. Eine neue oder bestehende e ———
Richtlinie 6ffnen Wiien Se e Berettebungemethiode aue:
2. Den Knoten Lo
Computerkonfiguration / i
. Wakhlen Sie diese Option, um die Anwendung chne Andenungen
Softwareeinstellungen/ sames 5
Softwareinstallation 6ffnen (oK) [Aebrechen

3. Mit der rechten Maustaste
ein neues Paket erstellen

4. Paketpfad auswahlen (Pfad
zur Freigabe)

5. Installationstyp auswahlen

0!'! GH
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| Lernen von den Besten.

Eigenschaften von FullArmor ADMX Migrator (% )
Mogemon __| ?"“‘*"9‘"’“5“"“"‘ Aktualisierungen wird verwendet,
S Rd,wm - we.nn eine alte Softwareversion durch
' eine neue ersetzt werden soll (z.B.
Hier wird eingetragen, welches Office 2003 durch Office 2007}
Paket ersetzt werden soll (z.B.
Office 2003)
[Hnadigen...| | Ertieme Anderungen sind Anpassungen mit
Vorhandene Pakele aktuslisieren Hilfe von mst-Dateien. Mst-Dateien
e e e e b e T kénnen nur beim Erzeugen des Pakets
o w hinzugefiigt werden, indem man statt
Im Office 2003-Paket steht hier der Verfjffentlich oder Zugewiesen
Name des Office 2007-Pakets Erweitert” auswihlt
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Specops Deploy ist eine Erweiterung der AD-Software-
Bereitstellung

Specops Deploy integriert sich nahtlos in den Grup Policy
Editor

Mit Specops-Deploy ist ein zeitgesteuertes Bereitstellen
von Software moglich

Das Gruppieren von Software-Paketen mit einer
Installations-Rangfolge wird moglich

Mit Abhadngigkeiten kdnnen Abhangigkeiten von
Programmen bestimmt werden (GPMC benotigt .NET-
Framework usw)

http://www.specopssoft.com/products/specopsdeploy/Def
ault.asp
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Legen Regeln flir Kennworter fest

Es gibt bis W2k3 pro Domane nur 1 gultige
Kennwortrichtlinie! Diese wird auf Domanenebene
festgelegt.

Die Standardregeln fur Kennwoérter sind in der Default
Domain Policy definiert

Die Default Domain Policy wird nie bearbeitet!

Verschiedene Hersteller bieten Tools, um mehrere
Kontorichtlinien pro Domane zu implementieren

Windows Server 2008 unterstiitzt mehrere
Kennwortrichtlinien pro Domadne
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Kennwortrichtlinien

Dater  Aktion  Ansicht 7

e | »[EX= Hm

4 & Computerkonfiguration
» [ Softwareeinstellungen
# [ Windows-Einstellungen
Skripts (Start/Herunterfahren)
© e Bereitgestelite Drucker
4 [ Sicherheitseinstellungen
4 3 Konterichtlinien
&+ 3 Kennwortrichtlinien
[ Kontosperrungsrichtlinien
&+ 33 Kerberos-Richtlinie
o | Lokale Richtlinien
» | Ereignisprotokoll
» [ Eingeschrankte Gruppen
- @ Systemdienste
» [ Registrierung
» [ Dateisystem

| 3

i Default Domain Policy [Cowboylonghorm.nter = || Richtlinie

Richtlinien for verkabelte Netzwe _

Richtlinieneinstellung
K rmuss Komplext Alktiviest
| Kennwortchronik ermwingen 24 gespeicherte Kennwirter
LK mit urnkehrbarer V Deaktivi
el Mammales Ku\nwun‘l:)er 42 Tage
| Minimale Kennwortlinge 7 Zeichen
4 Minimales Kennyortalter . 1Tage
Richtlinie Richtlinseneinsteliung
i« Kontensperrungsschwelle 0 unguitigen Anmeldeversuchen
Micht definiert
des Micht definiert

Netz-Weise

Lernen von den Besten.
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* Lokale Richtlinien aus Domanenrichtlinien
uberschreiben die lokalen Einstellungen

* Konfigurationsmoglichkeiten:
— Uberwachungseinstellungen
— Benutzerrechte
— Sicherheitseinstellungen
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Lernen von den Besten.

Lokal_e Richtlinien

Rutet v
e of Richsinin = [ ——
Ansehrmn der O —
oo Hehtdefind Richtlinie Richtlinieneinstellung
% o Hicht definid
----- - ] e Munages shiv.. Nicht defimid . Anmeldeereignisse dberwachen Nicht definiert
[ Aull diesen Computer vom Netzwerk aus .. Hicht delinid " - .
DM Compriermaeimchvinkeeges i Socurity Desaipne Dekndion Lan i g e el | Anmeldeversuche Gberwachen Nicht definiert
oy - M defmid . Kontenverwaltung Gberwachen Micht definiert
Tk of B i Sihimemngitis wemaee] [ Objektzugriffsversuche dberwachen Micht definiert
Darabnemietribin Sypabecdintisanges o LDAP-Samst <t et _ R
- dn.. Hicht definid L1 P gung Gberwachen Nicht definiert
" [ —— PRS- - : 2
e i wmaerd [ Rechteverwendung Gberwachen Nicht definiert
- usgudatei Hicht defmid 1 Richtliniendnderungen Gberwachen Nicht definiert
] Systemissieng o definid i E i
. 000 de.. o (ST s Systemereignisse Gberwachen Micht definiert
Getie Geiraas s et Anm g 21U Erstelen s Tekanekjeits Hicht defini{ || Verzeichnisdienstougnff Gberwachen Nicht definiert
y Hechn defini
i Hcht defind
e By - . Hicht defnid
e des <. Mech definid
" Hcn defind
4 Hicht definid
Hinnutigen von Arbetsstationen zer De... echt defini
Ieritive immeurgs K ST LT ENTF arbandmbch o 5 Ladem und Ensteman van Gerstatrsbem it definig
Hicht definid
R Hech defini
Hcht detini
e e ™ .2 Sppueran woe Sastun i Spaichar Hcht dufiniq
Pt e e Syncheurisieren von Veeichnidentda.. Necht defini
. . : Ubemahmen des Bestoes von Dateen un... Necht defini
Sicherheitseinstellungen S — T
Veskndern einer Chjebabezeichmng Hhch defini
Verwatten vom Uberwachengs- und Siche... Nt defink
Wadatharstaben von Datien und Vs Hicht definid
Zunll st Bzt auf it Comen..Hicht defini
] m ] *
Benutzerrechte
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Gruppe Longhorn\UHD in die
Gruppe Administratoren auf.
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