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Einflhrung

Verschlisselung ist spatestens seit der allgemeinen Nutzung des Internet durch jedermann von
Gberall ein extrem wichtiges Thema, weil es sich um ein Netzwerk handelt, das der Kontrolle des
Nutzers vollkommen entzogen ist. Man kann den Weg der Daten nicht festlegen und weil} nicht, wer
den Datenverkehr mitlesen oder sogar verandern kann.

Um grolRe Datenmengen zu verschlisseln, bietet sich die sogenannte symmetrische Verschliisselung
an, die alle Daten mit Hilfe einer Zeichenfolge Ver- und wieder Entschliisseln kann. Der aktuell
gangige Standard flir symmetrische Verschliisselung ist AES (Advanced Encryption System). AES
verwendet eine Zeichenfolge (den Schlissel) zum Kodieren der Daten, und nur die Umkehrung der
Kodierung mithilfe des Schliissels kann die Daten entschliisseln — daher der Begriff symmetrisch. Um
AES zu knacken, gibt es derzeit nur eine Methode — das Ausprobieren aller moglichen Schlissel.
Daher steigt die Sicherheit der Verschlisselung mit der Lange des verwendeten Schlissels. AES wird
aktuell mit 128 und 256 Bit Schliissellange verwendet. Ein 256 Bit langer AES-Schliissel gilt nach
derzeitigem Kenntnisstand auch fir die NSA mit all Ihrer Rechenpower als so gut wie unknackbar, da
die Anzahl der méglichen Schliissel 22°¢ ist, eine Zahl mit 77 Nullen.

Die Symmetrische Verschlisselung funktioniert so lange gut, wie Daten nur fir lhren Besitzer
verschlisselt werden — z.B. bei einem Kennwortsafe, bei dem der Nutzer die Daten vor allen fremden
Augen schiitzen will — oder man dem Empfanger einer verschliisselten Nachricht den Schlissel direkt
Gbergeben kann. Will man aber Daten im Internet mit einem fremden Gegeniber austauschen, was
z.B. bei allen https-Verbindungen der Fall ist, ist AES alleine nicht nutzbar.

Wo ein Wille ist, ist auch ein Weg, und daher haben in den 1970er-Jahren eine Reihe von findigen
Kopfen asymmetrische Verfahren entwickelt, die nicht einen, sondern zwei Schliissel verwenden. Die
beiden haufigsten Vertreter sind der Diffie-Hellman Schlisselaustausch von Whitfield Diffie und
Martin Hellman und die RSA-Verschlisselung, benannt nach Ihren Erfindern Ron Rivest, Adi Shamir
und Leonard Adelman. Beide Verfahren haben eine grundsatzlich andere Funktionsweise als AES, da
sie Ihre Sicherheit nicht aus der Menge an moglichen Schliisseln beziehen, sondern auf einem sehr
schwierig zu |l6sendem mathematischem Problem beruhen. Daten, die mit einem der beiden
Schlissel verschlisselt sind, kbnnen nur mit dem zweiten Schlissel wieder entschlisselt werden.
Dieses Verfahren gilt auch umgedreht — Daten, die mit dem zweiten Schlissel verschlisselt werden,
kénnen nur mit dem ersten Schliissel wieder entschlisselt werden.

Das besondere an den asymmetrischen Verfahren liegt darin, dass der Empfanger einer Nachricht
damit beginnt, ein Schllsselpaar mit Hilfe der oben genannten Algorithmen zu generieren. Einen der
beiden Schliissel behilt der Empfanger fiir sich, wahrend er den zweiten Schliissel an den Versender
(Initiator) der Nachricht schickt. Der Schliissel, den der Empfanger fiir sich behalt, wird als privater
Schlissel bezeichnet, da er immer bei Ersteller verbleibt, wahrend der andere Schlissel an
jedermann weitergegeben werden kann. Er wird als 6ffentlicher Schliissel bezeichnet.

Der Versender generiert nun einen (symmetrischen) AES-Schliissel und verschlisselt diesen mit Hilfe
des offentlichen Schlissels des Empfangers. AnschlieBend kann er den (verschlisselten)
symmetrischen Schllssel Gber ein ungesichertes Netzwerk lbertragen, denn nur der Empfanger kann
den Originalzustand mit Hilfe des privaten Schliissels wiederherstellen. Dieser Vorgang wird auch als
Schlissellibertragung bezeichnet.

Dieses Verfahren kann auch umgedreht werden, und wird dann als digitale Signatur bezeichnet. Ist
eine Datei oder ein Text wie eine E-Mail digital signiert, kann der Empfanger den Urheber priifen und
verifizieren, ob die Nachricht auf dem Transferweg verdndert wurde.



Um das zu erreichen, muss der Urheber (iber den Text oder Code, den er signieren mochte, zuerst
einen Hash (eine bessere Checksumme) generieren. Hierfiir verwendet man heutzutage
normalerweise SHA2 (Secure Hash Algorithm) mit 256, 384 oder 512 Bit Hashldange. Die Bezeichnung
fiir SHA 2 lautet dann entsprechend SHA 256, SHA 384 oder SHA 512. Die alteren Hashalgorithmen
SHA 1 und MD5 sollten nicht mehr fir die digitale Signatur verwendet werden, kdnnen aber
durchaus fiir weniger sicherheitskritische Funktionen weiterhin verwendet werden.

Der Hash wird vom Urheber nun mit Hilfe seines privaten Schlissels verschlisselt. Der verschlisselte
Hash ist die digitale Signatur, die nun direkt an das Dokument oder die Datei angehadngt wird.

Um die digitale Signatur zu priifen, muss der Prifer im Besitz des 6ffentlichen Schlissels sein. Mit
diesem kann er die digitale Signatur entschliisseln — wir erinnern uns, Private Public Key
Verschlisselung funktioniert in beiden Richtungen — und anschliefend mit dem Hash vergleichen,
den er selbst Gber das Dokument oder die Datei erzeugt hat. Sind beide Hashes gleich, kann er sicher
davon ausgehen, dass die Signatur vom Besitzer des 6ffentlichen Schliissels stammte und seit der
Erstellung der Signatur keine Veranderungen mehr vorgenommen worden sind.

Damit der 6ffentliche Schliissel einem Besitzer eindeutig zugeordnet werden kann, wird ein
offentlicher Schliissel normalerweise in Form eines X.509-Zertifikats Gbertragen. Das Zertifikat
fungiert als Container fiir den Schliissel und beinhaltet auBerdem Informationen lber den Besitzer,
ein Ablaufdatum, eine Reihe von weiteren Informationen und den Verwendungszweck. Der
Verwendungszweck schrankt den 6ffentlichen Schlissel auf definierte Funktionen wie z.B. E-Mail
Verschliisselung, die Erstellung von Codesignaturen oder verschliisselten Web-Verkehr ein. Durch
diese Einschrankung ist es moglich, unterschiedlichen Sicherheitslevel zu definieren, die die
Zertifikatsserver einhalten missen.

Damit ein Zertifikat nicht verandert werden kann, wird es vom Herausgeber ebenfalls signiert.
Hierflr verwendet der Herausgeber seinen eigenen, privaten Schliissel. Um die Zertifikate eines
Zertifikatsservers priifen zu kdnnen, muss der Empfanger eines Zertifikats ebenfalls tiber den
offentlichen Schliissel (das Zertifikat) des Zertifikatsservers verfligen. Damit dieses Zertifikat nicht aus
dem Internet heruntergeladen werden muss (und damit wieder abgefangen und gefalscht werden
kénnte), liefern sowohl Windows als auch die gangigen Webbrowser die Zertifikate der groRten
Zertifizierungsstellen mit. Diese Zertifizierungsstellen werden als Stammzertifizierungsstellen
bezeichnet und sind die Quelle (Root) des Vertrauens (Root of Trust).

Die Zertifizierungsstellen lassen sich Zertifikate gut bezahlen. Wenn man Zertifikate nur innerhalb des
Unternehmens bendtigt, macht es daher Sinn, sich seine eigenen Zertifikatsserver zu installieren, und
das ist mit Windows Server problemlos moglich und schnell erledigt. Dabei unterscheidet Windows
zwei Typen von Zertifikatsservern (Certificate Authority oder CA):

Alleinstehende CA: Eine alleinstehende CA entspricht vom Typ her den Zertifikatsservern, wie sie
auch von den Zertifikatsanbietern verwendet werden. Um ein Zertifikat zu bekommen, muss eine
Zertifikatsanforderung auf dem Server eingereicht werden. Diese Anforderung wird dann manuell
von einem Mitarbeiter unter anderem auf die Identitdt des Antragstellers geprift. Bei https-
Zertifikaten ist das recht einfach moglich, bei Benutzerzertifikaten muss aber deutlich mehr Aufwand
betrieben werden. Erst wenn sichergestellt ist, dass der Antragsteller wirklich seine korrekten Daten
angegeben hat, wird das Zertifikat ausgestellt.

Unternehmens-CA: Eine Unternehmens-CA ist ein Unternehmens-Netzwerk eingebunden und
vertraut dem Identitatsdienst des Unternehmens, bei Windows also dem Active Directory. Hat sich
ein Computer oder ein Benutzer beim AD mit Benutzernamen und Kennwort authentifiziert, reicht
der CA das als Identitdatsbeweis aus. Dadurch ist es moglich, das Ausstellen von Zertifikaten



vollstandig zu automatisieren. Eine manuelle Prifung ist hier nicht mehr notwendig. AuRerdem
erlaubt eine Unternehmens-CA das Anpassen von Zertifikaten an die eigenen Bediirfnisse. Windows
CAs stellen hierfir Zertifikats-Vorlagen zur Verflgung.

Normalerweise wird in einem Unternehmen aber nicht nur eine Zertifizierungsstelle bereitgestellt,
sondern mehrere, wobei die Zertifizierungsstellen aufeinander aufbauen. Zuerst installiert man eine
Stamm-Zertifizierungstelle (Root-CA), die sich lhr Zertifikat mit Hilfe Ihres privaten Schliissels selber
signiert. Anschliefend kann man weitere Zertifizierungsstellen installieren, die sich Ihre 6ffentlichen
Schlissel von der Root-CA signieren lassen. Man erhélt dann eine Vertrauenskette (Chain of Trust),
die sich bis zur Root-CA zuriickverfolgen ldsst. Neben dem Lastausgleich gibt es hierfiir einen weit
wichtigeren Grund, und der hat mit dem Widerrufen von vorzeitig ungiltigen Zertifikaten zu tun.

Wird ein privater Schlissel namlich kompromittiert, also z.B. gestohlen, dann muss er vor Ablauf
seiner Glltigkeit zuriickgezogen gemacht werden. Hierfiir werden Zertifikatsrickruflisten oder CRLs
(Certificate Revocation Lists) verwendet, die der Zertifikatsserver z.B. auf einem Webserver zentral
zum Download zur Verfligung stellt. Hier kann ein Client prifen, ob das Zertifikat, das er erhalten hat,
noch giiltig ist. Der Speicherort der CRL wird dabei in jedes Zertifikat "eingepragt". Kann ein Client
eine CRL nicht abrufen, akzeptiert er das Zertifikat nicht, da er nicht sicherstellen kann, dass es nicht
zuriickgerufen wurde.

Hat man aber nur eine einzige Zertifizierungsstelle, und diese wird kompromittiert, ist es nicht
moglich, sie unglltig zu machen, da die Root-CA sich nicht selbst auf Ihre eigene CRL setzen kann. Die
CRL ist ndamlich von der CA signiert, und wiirde sie sich selbst auf Ihre CRL setzen, ware die CRL damit
automatisch nicht mehr giiltig. Die Katze beif3t sich hier in den Schwanz.

Um das Problem zu I6sen, kann man eine Root-CA installieren, die dann die Zertifikate fir
untergeordnete Zertifizierungsstellen ausstellt. Anschliefend stellt der Administrator fur die Root-CA
eine CRL aus, kopiert diese auf einen immer erreichbaren Server, und nimmt die Root-CA anschlieRen
offline. Die Root-CA wird danach nur online genommen, um eine neue CRL auszustellen, oder wenn
eine neue CA installiert wird. Alle Nutz-Zertifikate werden von den untergeordneten
Zertifizierungsstellen (subordinate CAs) ausgestellt. Wird eine der untergeordneten
Zertifizierungsstellen kompromittiert, kann man Sie mit Hilfe der CRL der Root-CA ungliltig machen.
Da die Root-CA ausgeschaltet ist, ist sie maximal geschiitzt. Normalerweise wird man die Root-CA als
alleinstehende Zertifizierungsstelle installieren, wahrend man die untergeordneten
Zertifizierungsstellen als Unternehmens-Zertifizierungsstellen installiert.

Installieren der Zertifikats-Rolle

Fir die Installation eines Zertifikats-Servers muss zuerst die Zertifikatserver-Rolle installiert werden.
Im Folgenden wird beschrieben, wie Sie die Rolle bereitstellen und welche weiteren Optionen zur
Verfligung stehen. In den nachsten beiden Abschnitten wird dann zuerst die Installation einer
einstufigen Unternehmens-CA beschrieben, danach die Installation einer zweistufigen
Zertifikatserver-Infrastruktur.

Fir die Installation der Zertifikatserverrolle bendtigen Sie einen Windows Server. Idealerweise sollte
der Server nur die Zertifikatsdienste bereitstellen, in kleinen Unternehmen kann aber z.B. auch ein
Domaéanencontroller als CA "missbraucht" werden. Achten Sie darauf, dass der Server nicht
umbenannt werden kann, solange er Zertifikatsserver ist!

Starten Sie den Windows Servermanager und wahlen Sie aus dem Verwalten-Meni "Rollen und
Features hinzufligen" aus. Im Assistenten zum Hinzufligen von Rollen und Features wahlen Sie
anschlieRend so lange "Weiter" aus, bis Sie auf dem Register "Serverrollen" angekommen sind. Hier

6



wahlen Sie die Rolle "Active Directory Certificate Services" aus. Im sich nun 6ffnenden Fenster
bestatigen Sie die Installation auch der Verwaltungswerkzeuge mit "Add Features".

[ Add Roles and Features Wizard *

Add features that are required for Active Directory
Certificate Services?

The following tools are required to manage this feature, but do not
have to be installed on the same server.

4 Remote Server Administration Tools
4 Role Administration Tools
4 Active Directory Certificate Services Tools
[Tools] Certification Authority Management Tools

Include management tools (if applicable)

‘AddFeatl.lrsH Cancel ‘

Bild 1 - Installieren Sie auch die Management-Tools

& Add Roles and Features Wizard — O x
Select server roles Sl S

Select one or more roles to install on the selected server.

Before You Begin

Installation Type Roles Description
Server seisction ctive Directory Certificate Services - ] Active Directory Certificate Services
_W (AD C5) is used to create
[ Active Directory Federation Services certification authorities and related
Features B : : : : : role services that allow to issue
[] Active Directory Lightweight Directory Services - youto
AD CS [] Active Directory Rights Management Services 2ndlmanagelceriheatesusediiia
Rols Services [] Device Health Attestation variety of applications.
[C] DHCP Server
Confirmation [C] DNS Server
[] Fax Server

I [m] File and Storage Services (1 of 12 installed)
[] Host Guardian Service
] Hyperv
[ MultiPoint Services
[ Network Controller
[ Network Policy and Access Services
[] Print and Dacument Services
[ Remote Access
[] Remaote Desktop Services
[] Volume Activation Services
[ Web Server {1I5) v

| < Previous. | | Mext > | | Install | | Cancel

Bild 2 - die Zertifikatsdienste sind anschliefSend ausgewdhlt

Flhren Sie den Assistenten nun bis zum Register "AD CS — Role Services" fort, und wahlen Sie im
Auswahlfenster "Certification Authority".




i Add Roles and Features Wizard — O =

(: = | =R [N Ao DESTINATIOM SERVER
Select role services serverinetzweize de

Before You Begin Select the role services to install for Active Directory Certificate Services
Installation Type Role services Description

Server Selection Certification Authority Certification Authority (CA) is used

[] Certificate Enrollment Policy Web Service to issue and manage certificates.

[] Certificate Enrollment Web Service Mul:?ple Cas_can be linked to form a
. [] Certification Authority Web Enroliment public key infrastructure.
AD CS [[] Network Device Enrallment Service
Confirmation
R W S ) PN W TP SV I Y N e

Bild 3 - Wdhlen Sie nur die Zertifikatsdienst-Rolle aus
Die weiteren Rollen haben folgende Bedeutungen:

Certification Authority Web Enrollment: Mit dieser Rolle installieren Sie eine Webseite, Uber die es
moglich ist, Zertifikatsanforderungen einzureichen. Das ist bei einer Unternehmens-CA
normalerweise nicht notwendig, da es jede Menge andere Mdglichkeiten gibt, ein neues Zertifikat zu
beantragen. AuRerdem ist dieses Feature seit Windows Server 2008 nicht mehr weiterentwickelt
worden.

Network Device Enrollment Service: Dieser Dienst implementiert das SCEP-Protokoll (Simple
Certificate Enrollment Protocol) und erlaubt das automatische verteilen von Zertifikaten fir
Netzwerkgerate wie Router oder Switches.

Online Responder: Ein Online Responder erlaubt es einem Client, ein Zertifikat zu Gberprifen, ohne
die gesamte CRL (Zertifikats-Rickrufliste) herunterladen zu mussen. Ist ein Online Responder
installiert, kann ein Client die Seriennummer eines Zertifikats an den Online-Responder schicken, der
dann nur das einzelne Zertifikat auf Glltigkeit Gberpriift. Ein Online-Responder wird normalerweise
auf einem separaten Server installiert.

Certificate Enrollment Web Service: Eine Windows Unternehmens-CA wird normalerweise Gber RPC
(Remote Procedure Calls) angesprochen. RPC bendétigt neben dem TCP-Port 135 noch eine ganze
Reihe weiterer Ports und ist daher aulRerhalb des Unternehmens-Netzwerkes nicht erreichbar. Um
auch Clients auRerhalb des Netzwerks das Abrufen von Zertifikaten von der Unternehmens-CA zu
erlauben, kann der Certficate Enrollment Web Service (aus dem Internet heraus erreichbar) installiert
werden, der die Anfrage per https annimmt und an einen internen Zertifikats-Server weiterleitet.

Certficate Enrollment Police Web Service: Der Policy Web Service erlaubt das Abrufen der Zertifikats-
Richtlinien UGber https. Die Zertifikatsrichtlinie ist ein Dokument, das beschreibt, wie ein Herausgeber
seine Zertifikatsserver sichert.

Da die weiteren Rollen nicht benétigt werden, schliefen Sie diesen Teil des Setups mit dem Button
"Install" ab. Ein abschlieBender Serverneustart ist nicht notwendig.

Installieren eines alleinstehenden Unternehmens-Zertifikatsservers
Flr einfach Testszenarien und kleinere Unternehmen reicht es normalerweise aus, einen einzigen
Zertifikatsserver bereitzustellen. Damit die Verteilung der Zertifikate z.B. durch Gruppenrichtlinien
automatisiert werden kann, verwendet man eine Unternehmens-CA. Im Folgenden wird der



Installationsvorgang einer alleinstehenden Unternehmens-CA in einer Windows-Domane auf
Windows Server 2016 beschrieben, wobei die Installationsschritte auch fiir vorige Windows Server
Versionen und Windows Server 2019 giiltig sind.

Sobald die Installation abgeschlossen ist, konnen Sie die Zertifikatsdienste konfigurieren, indem Sie
"Configure Active Directory Certificate Services on the destination server" auswahlen.

& Add Roles and Features Wizard — O X

DESTINATION SERWVER

Installation progress N cerver2netowese de

View installation progress

o Feature installation
L |

Configuration required. Installation succeeded on server2.netzweise.de.

Active Directory Certificate Services
Additional steps are required to configure Active Directory Certificate Services on the destination

Configure Active Directory Certificate Services on the destination server
Certification Authority
Remote Server Administration Tools
Role Administration Tools
Active Directory Certificate Services Tools
Certification Authority Management Tools

Bild 4 - Starten Sie nun die Konfiguration der Zertifikatsdienste

Sie bendtigen fiir eine Unternehmens-CA einen Benutzer mit Organisations-Administrator-Rechten.
Wenn Sie Uiber diese Berechtigungen nicht verfiigen, konnen Sie im AD CS Configuration Assistenten
den Installationskontext wechseln.

f& AD CS Configuration = O X

. DESTINATION SERVER
CredenUa |S server.netzweise.de

Specify credentials to configure role services

Role Services

To install the following role services you must belong to the local Administrators group:

* Standalone certification authority
* Certification Authority Web Enroliment
* Online Responder
To install the following role services you must belong to the Enterprise Admins group:
* Enterprise certification authority
* Certificate Enrollment Policy Web Service
* Certificate Enrollment Web Service
* Network Device Enrollment Service

Credentials: | NETZWEISE\admin || change.. |

B i e P S i P T

Bild 5 - Priifen Sie Ihre Berechtigungen und korrigieren Sie sie gegebenenfalls

Im folgenden Fenster wahlen Sie die zu installierenden Rollen aus. Da wir im vorigen
Installationsschritt nur "Certfication Authority" ausgewahlt haben, steht uns nun auch nur diese eine
Option zur Verfliigung. Wahlen Sie sie aus und fahren Sie fort. Im Meni werde nun weitere
Konfigurationsschritte hinzugefiigt.




f AD CS Configuration - [m] X

. DESTINATION SERVER
Role Services server netzweise.de
Credentials Select Role Services to configure
Setup Type Certification Authority
CA Type | Cerflﬁcatlon Authority Web Enroliment
S ["] Online Responder
Private Key [ Network Device Enrollment Service
Cryptography | Certificate Enrollment Web Service
CA Name || Certificate Enrollment Policy Web Service
Validity Period

Certificate Database

Confirmation

Bild 6 - Mit Auswahl der Role CA werden zusdtzliche Optionen angeboten

Wahlen Sie unter CA Type "Enterprise CA" aus, um eine Unternehmens-CA zu installieren.

f& AD CS Configuration = O X

DESTINATION SERVER
Setu p‘ Type server2.netzweise.de

Credentials Specify the setup type of the CA

Role Services

Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to
simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage

CAType certificates.
Private Key
(@) Enterprise CA
Cryptography

Enterprise CAs must be domain members and are typically online to issue certificates or
CA MName certificate policies.

Validity Period
¥ () Standalone CA
Certificate Database Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD
Canfirmation DS and can be used without a network connection (offline).

“’JW’\M"J”’JJ“‘"

Bild 7 - Wdhlen Sie Enterprise-CA aus, um Zertifikate automatisch verteilen zu kénnen

AnschlieBend legen Sie fest, ob es sich um die erste Zertifizierungsstelle handelt, die sich Ihr Zertifikat
selber ausstellt, oder ob bereits eine Stammzertifizierungstelle (Root CA) existiert. Wahlen Sie hier
"Root CA" aus. Eine Root CA wird auch als Vertrauensursprung bezeichnet. Sie ist deshalb besonders,
weil Sie Ihren 6ffentlichen Schliissel selbst signiert.
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[ AD C5 Configuration = O X

DESTINATION SERVER

CA Type server2.netzweise.de

Credentials Specify the type of the CA
Rale Services

Setup Type When you install Active Directory Certificate Services (AD CS), you are creating or extending a
public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKI hierarchy and issues its
own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI

Private Key hierarchy.
Cryptegraphy ® Root CA
CA Name Root CAs are the first and may be the only CAs configured in a PKI hierarchy.

validity Pariod
S O Subordinate CA

Certificate Database Subordinate CAs require an established PKI hierarchy and are authorized to issue certificates by
Confirmation the CA above them in the hierarchy.

Bild 8 - Eine Root-CA ist die erste Zertifizierungsstelle

Legen Sie als nachstes fest, wie das Schliisselpaar und das Zertifikat erstellt werden sollen. Erzeugen
Sie hierfir ein neues Schliisselpaar, indem Sie "Create a new private key" auswahlen. Einen
bestehenden privaten Schlissel verwenden Sie, um eine CA zu migrieren oder aus einer Sicherung
wiederherzustellen.

fiz AD CS Configuration - ] X
: DESTINATION SERVER
P rivate Key server2.netzweise.de
Credentials Specify the type of the private key
Role Services
Setup Type To generate and issue certificates to clients, a certification authority (CA) must have a private key.
CA Type (® Create a new private key

Use this option if you do not have a private key or want to create a new private key.

Cryptography
CA Name

(O Use existing private key
Use this option to ensure continuity with previously issued certificates when reinstalling a CA.
Validity Pericd Select a certificate and use its associated private key

Gitificate Day Select this option if you have angmisting certi 5 puter or if you gant to
f » g-.\i *-MMJ &." wM«M

Bild 9 - Erstellen Sie einen neues Schliisselpaar, indem Sie "Create a new private key" wéhlen

Im Register Cryptography legen Sie fest, wie die Schliissel generiert werden sollen. Der
Kryptografische Provider ist die Software, mit der das Schliisselpaar erzeugt wird. Provider kdnnen
nachinstalliert werden und legen letztlich fest, welche Verschliisselungsalgorithmen Ihnen zur
Verfligung stehen und wo Sie die Schliissel speichern kénnen. Natirlich missen auch Ihre Clients die
Verschlisselungsmethoden unterstiitzen, die Sie auswahlen, daher ist neuer und sicherer nicht
unbedingt immer besser. Wir gehen hier davon aus, dass Sie mindestens Windows 7 und Windows
Server 2008 als Betriebssystem im Einsatz haben und auch keine Uralten Netzwerkgerdaten mehr zum
Einsatz kommen. Daher bleiben Sie bei "RSA#Microsoft Software Key Storage Provider", und stellen
Sie die SchlUssellange auf 4096 Bit, da das Zertifikat Ihrer Stammzertifizierungsstelle moglichst sicher
sein sollte und die Sicherheit maligeblich von der Schlissellange abhangt. Den Hashalgorithmus
stellen Sie auf SHA512 um, was SHA 2 mit 512 Bit Lange entspricht. Den Haken "Allow Administrator
interaction when the private key is accessed by the CA" miissen Sie nur setzen, wenn Sie den
privaten Schliissel in einem HSM (Hardware Security Module) speichern wollen. Bei einem HSM
handelt es sich um einen externen Hardware-Tresor, der den privaten Schlissel vor fremdem Zugriff
schiitzt.
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f& AD CS Configuration — (m} X

DESTINATION SERVER
Cryptography for CA server2.netzweise.de
Credentials Specify the cryptographic options
Role Services
Setup Type Select a cryptographic provider: Key length:
CA Type | RSA#Microsoft Software Key Storage Provider & ‘ i 4096 v
Exvaie oy Select the hash algorithm for signing certificates issued by this CA:
Cryptography SHA256 A
CA Name SHA384
Validity Period [sHas12
Certificate Database SHA1 "
MD5

Confirmation

[[] Allow administrator interaction when the private key is accessed by the CA.

Bild 10 - Legen Sie den Algorithmus fest, der die RSA-Schliissel generiert

Nachdem Sie die Schliisselparameter festgelegt haben, geben Sie einen Namen fiir Ihre Root-CA an.
Der Name kann anschlieBend nicht mehr geandert werden, was aber kein kritisches Problem
darstellt, solange Ihr Unternehmen sich nicht umbenennt. Sind Sie haufiger in Unternehmenskaufe
verwickelt, ist es eventuell sinnvoll, den Firmennamen nicht in den Namen der CA aufzunehmen.

& AD CS Configuration = O X

DESTINATION SERVER

CA N ame server2.netzweise.de
Credentials Specify the name of the CA
Role Services
Setup Type Type a common name to identify this certification authority (CA). This name is added to all
_ certificates issued by the CA. Distinguished name suffix values are automatically generated but can
CANYRES be modified.
Private Key

Common name for this CA:

[Netz-Weise Root A |

Cryptography

Name

Validity Period Distinguished name suffix:

Certificate Database |DC=r1e12weise,DC=de |
Confirmation

Preview of distinguished name:
|CN=Netz-Weise Root CA DC=netzweise DC=de |

Bild 11 - Der Common name kann nachtrdglich nicht mehr veréndert werden

Jedes Zertifikat hat ein Ablaufdatum. Achten Sie darauf, dass die maximale Laufzeit eines Zertifikats
der Restlaufzeit der CA entspricht. Ist das Zertifikat der Stammzertifizierungsstelle nur noch 100 Tage
giltig, kann Sie auch nur noch Zertifikate ausstellen, die 100 Tage giiltig sind. Wahlen Sie die Laufzeit
Ihrer Root-CA daher nicht zu kurz.

Wenn die Laufzeit Ihrer CA abgelaufen ist oder die Laufzeit fir ausgestellte Zertifikate zu kurz ist,
koénnen Sie das Zertifikat verlangern. Der Assistent bietet hierfiir aber keinerlei
Konfigurationsmaoglichkeiten, und die Verlangerung findet spater durch ein einfaches Klicken auf
"Zertifikat verlangern" in der CA-Verwaltungskonsole statt. Wenn Sie eine produktive CA installieren
wollen, sollten Sie die Parameter fiir die Verlangerung des CA-Zertifikats daher bereits bei der
Installation Uber die Datei CAPolicy.inf angeben, eine Konfigurationsdatei, die wahrend der
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Installation aus dem Windows-Ordner ausgelesen wird. Die CAPolicy.inf wird im ndchsten Abschnitt
"Installieren einer mehrstufigen CA-Infrastruktur" beschrieben.

fiz AD CS Configuration - O X
_— ) DESTINATION SERVER
Validity Period server2.netzweise.de
Credentials Specify the validity period
Role Services
Setup Type Select the validity period for the certificate generated for this certification authority (CA):
|
CA Type |20 li Years - |
Private Key CA expiration Date: 16,12.2038 19:18:00
Cryptography The validity period configured for this CA certificate should exceed the validity period for the
CA Name certificates it will issue.
Certificate Database
M"Cf" PP, o '._’ ‘~-._,J —\4....."‘“‘““" W ~ "A’J 4

Bild 12 - Je ldnger die Laufzeit, desto sicherer sollten die Schliisselparameter gewdhlt sein

Nun missen Sie noch den Pfad angeben, an dem das Setup die Datenbank der Zertifizierungsstelle
ablegen soll. Achten Sie darauf, dass ausreichend Speicherplatz zur Verfligung steht. Jedes Zertifikat
bendtigt ca. 10 KB Speicherplatz in der Datenbank. Wenn Sie mehrere 10.000 Zertifikate in der
Datenbank verwalten missen, sollten also ein paar Gigabyte Speicherplatz zur Verfligung haben. Die
Datenbank selbst ist eine JET-Datenbank und verwendet das gleiche Format wie Access, Active
Directory und Exchange-Server. Fir produktive Server sollten Sie auRerdem fiir die Datensicherheit
der Festplatten sorgen, da ein Verlust der Datenbank sonst eventuell dazu fiihrt, dass Sie nach der
Wiederherstellung giiltige Zertifikate im Umlauf haben, die lhr Zertifikatsserver nicht kennt und auch
nicht zuriickrufen kann.

fiz AD CS Configuration - (] X
DESTINATION SERVER
CA D ata ba se server2.netzweise.de
Credentials Specify the database locations
Role Services
Setup Type Certificate database location:
CA Type ‘C:\Windows\systemSZ\CertLog ‘

Private:Key Certificate database log location:

Cryptography ‘C:\\Mndows\system32\CertLog ‘
CA Name

Validity Pericd
tificate Database

Bild 13 - Legen Sie die Datenbank auf einem RAID-gesicherten Laufwerk ab

Priifen Sie die eingegebenen Daten noch einmal, da Sie sie nach der Installation nicht mehr andern
kénnen, und wahlen Sie anschlieRend "Configure", um die Konfiguration abzuschliefRen.
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[ AD C5 Configuration = O X

_ . i DESTINATION SERVER
O '-‘ﬂ rmation server2.netzweise.de
To configure the following roles, role services, or features, click Configure.

GI Active Directory Certificate Services

Certification Authority

CA Type: Enterprise Root
Cryptographic provider: RSA#Microsoft Software Key Storage Provider
Hash Algorithm: SHAS512

CA Name Key Length: 4096
Allow Administrator Interaction: Disabled

. i Certificate Validity Period: 16.12.2038 19:18:00

— - Distinguished Name: CN=Netz-Weise Root CA DC=netzweise, DC=de
Certificate Database Location:  C\Windows\system32\Certlog

o » Dhbiabaselog “Wind oy 225 a

Bild 14 - Priifen Sie die Konfiguration noch einmal, da eine Anderung hinterher nicht mehr méglich ist

Ist die Konfiguration abgeschlossen, konnen Sie den Zertifikatsserver (iber das grafische Tool
"Certification Authority" aufrufen, dass Sie im Server-Manager unter Tools finden. Alternativ starten
Sie Certsrv.msc Uiber die Kommandozeile, oder administrieren Sie den Server mithilfe des
Kommandozeilentools Certutil.exe. Die Unternehmens-CA ist sofort einsatzfahig, da sie Ihre Daten
wie die CRL (Zertifikatsrtickrufliste) und ihr eigenes Zertifikat Gber das Active Directory veroffentlicht.

Installieren einer mehrstufigen CA-Infrastruktur

Wie bereits in der Einflihrung beschrieben, ist eine einstufige Zertifikatsinfrastruktur nicht wirklich
sicher, da es nicht moglich ist, eine Root-CA ungiiltig zu machen. Hat jemand den privaten Schlissel
einer Root-CA erbeutet, kann er damit beliebig eigene Zertifikate signieren. Mit einer zweistufigen
Hierarchie wirkt man diesem Problem entgegen, indem alle Nutz-Zertifikate von einer
untergeordneten Zertifizierungsstelle ausgestellt werden, deren Zertifikat von der Root-CA signiert
wurde. Die Root-CA wird komplett offline genommen, nachdem sie das Zertifikat fiir die
untergeordnete Zertifizierungsstelle ausgestellt hat. Maximale Sicherheit erreicht man, wenn man
die Root-CA auf einem echten physikalischen Server installiert und die Festplatte des Servers
anschlieRend entfernt und in einem Tresor aufbewahrt. Bei einer VM besteht ndmlich das Risiko,
dass die virtuelle Festplattendatei kopiert und der private Schlissel dann aus der Datei extrahiert
wird.

Flr eine mehrstufige Hierarchie wird die Root-CA normalerweise nicht als Enterprise-CA installiert,
sondern als alleinstehende CA. Diese kann problemloser auch langfristig heruntergefahren und
geschitzt werden, da sie keine Abhangigkeiten von der Domane hat. Allerdings muss man in dieser
Konfiguration noch ein paar weitere Dinge beachten, die bei einer Enterprise-CA automatisch gelost
sind. Jeder Computer muss namlich bei der Priifung eines Zertifikats auch immer testen, ob das
Zertifikat eventuell abgelaufen ist. Daflir Iadt er die Zertifikatsrickrufliste (CRL) ab und priift, ob das
Zertifikat hier gelistet ist. Wo die Zertifikatsriickrufliste zu finden ist, steht im Zertifikat. Da die Root-
CA aber offline ist, muss die Riickrufliste sich auf einem anderen Server befinden, der immer
erreichbar ist. Bei einer Enterprise-CA sind das die Domanencontroller, da die CRL von den
Zertifikatsservern ins AD hochgeladen wird. Bei einer Alleinstehenden CA muss dies aber eine File-
oder Webserver sein.

Der Abrufort der CRL wird als CRL Distribution Point oder CDP bezeichnet. Da er in jedem
ausgestellten Zertifikat hinterlegt sein muss, muss er direkt nach der Installation einer
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alleinstehenden CA konfiguriert werden. Gleiches gilt fir den Authority Information Access (AIA). Der
AlA ist der Ort, an dem das Zertifikat einer Zertifizierungsstelle abgerufen werden kann.

Der CDP und der AIA kdnnen direkt nach der Installation konfiguriert, oder schon wahrend der
Konfiguration Uber eine Konfigurationsdatei mitgegeben werden. Diese Datei muss manuell erstellt
und unter dem Namen CAPolicy.inf im Windows-Ordner abgelegt werden. Die CAPolicy.inf kann auch
noch weitere Einstellungen enthalten, wie die Zertifikatrichtlinie (Certificate Policy), eine
Ausstellungserklarung (Certificate Practice Statement) und Konfigurationswerte, die bei der
Verlangerung des Zertifizierungsstellenzertifikats verwendet werden sollen. Tatsachlich lassen sich
diese Daten sogar nur in der CAPolicy.inf konfigurieren.

Eine Zertifikatrichtlinie beschreibt, wie Zertifikate vom Unternehmen gehandhabt werden. Hier
kénnte z.B. abgelegt sein, wie ein Benutzer sich authentifizieren muss, um ein Zertifikat zu erhalten,
und wie man den Verlust eines privaten Schlissels melden kann. Die Ausstellungserklarung
beschreibt, welche MaRnahmen der Betreiber der CA vornimmt, um die CA zu schiitzen und fasst alle
Zertifikatrichtlinien zusammen. Im Zertifikat wird dabei normalerweise auf eine URL verwiesen, unter
der diese Daten aufgelistet sind.

Die CAPolicy.inf hat den gleichen Aufbau wie eine .ini-Datei. Sie besteht aus Kategorien, die einzelne
Schlissel-Werte Paare enthalten. Im Folgenden sehen Sie ein simples Beispiel, das fir die
Konfiguration der Root-CA in diesem Abschnitt verwendet wird.

[Version]
Signature= "$Windows NTS"

[certsrv server]
renewalkeylength=4096
RenewalValidityPeriodUnits=30
RenewalValidityPeriod=years

Diese CAPolicy.inf beschreibt lediglich die Parameter fiir die Erneuerung des RootCa-Zertifikats.
Renewalkeylength gibt die Schliissellange an, die bei der Erneuerung eines Zertifikats verwendet
werden soll, RenewalValidityPeriod die Einheit und RenewalValidityPeriodUnits die Menge der
Einheiten, die das Zertifikat giiltig sein soll. Das RootCA-Zertifikat soll also bei Verlangerung eine
Schlissellanger von 4096 Bit verwenden, und wieder 30 Jahre giiltig sein. Der Abschnitt [Version] ist
eine Pflichtabschnitt, der immer mit angegeben werden muss.

Eine ausfihrliche Beschreibung der CAPolicy.inf-Syntax finden Sie unter http://www.windows-
infrastructure.de/installation-einer-zweistufigen-pki-two-tier-pki/ und unter
https://blogs.technet.microsoft.com/askds/2009/10/15/windows-server-2008-r2-capolicy-inf-
syntax/.

Installation der Root-CA

Die Root-CA installieren Sie auf einem alleinstehenden Server, der nicht Mitglied der Domane ist.
Stellen Sie dafiir zuerst die Zertifikatserver-Rolle bereit, wie im Abschnitt Installieren der Zertifikats-
Rolle beschrieben. AnschlieBend kopieren Sie die CAPolicy.inf in den %Systemroot%-Ordner und
starten die CA-Konfiguration.

Im Register Credentials kdnnen Sie das Benutzerkonto wechseln, mit dem die Installation ausgefiihrt
wird. Sie bendétigen lokale Administratorrechte, um die Installation abschlieRen zu kénnen.
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http://www.windows-infrastructure.de/installation-einer-zweistufigen-pki-two-tier-pki/
http://www.windows-infrastructure.de/installation-einer-zweistufigen-pki-two-tier-pki/

f& AD CS Configuration - O X

X DESTINATION SERVER
Credentials RootCA

Specify credentials to configure role services

Role Services

To install the following role services you must belong to the local Administrators group:
* Standalone certification authority
* Certification Authority Web Enroliment
* Online Responder

To install the following role services you must belong to the Enterprise Admins group:

Enterprise certification authority
Certificate Enroliment Policy Web Service
Certificate Enrollment Web Service
Network Device Enrollment Service

Credentials:[ROOTCA\Administrator “ Change... I

Bild 15 - Sie benétigen lokale Administratorrechte fiir die Installation

Im nachsten Schritt wahlen Sie die zu installierenden Rollendienste aus. Da Sie nur die
Zertifikatsautoritat installiert haben, kénnen Sie auch nur diese konfigurieren.

f& AD CS Configuration - O X
. DESTINATION SERVER
Role Services RootCA
Credentials Select Role Services to configure

Setup Type Certification Authority
["] Certification Authority Web Enroliment

CA Type

- s ¥P || Online Responder

Private Key [ Network Device Enrollment Service
Cryptography [ Certificate Enroliment Web Service
CA Name ["] Certificate Enrollment Policy Web Service

Validity Period

Bild 16 - nur die installierten Dienst lassen sich konfigurieren

Da die Root-CA eine alleinstehende Zertifizierungsstelle ohne Abhangigkeiten vom AD sein soll,
wahlen Sie im nachsten Schritt "Standalone CA" aus.

f AD CS Configuration - O X
DESTINATION SERVER
Setup Type RootCA
Credentials Specify the setup type of the CA

Role Services

Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to
simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage

CAType certificates.
Private Key
e ! Enterprise CA

Cryptography Enterprise CAs must be domain members and are typically online to issue certificates or

CA Name certificate policies.

Validity Period @ Standalone CA
Certificate Database Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD
Confirmation DS and can be used without a network connection (offline).

Bild 17 - Die Root-CA wird aus Sicherheitsgriinden als Standalone-CA installiert




Wahlen Sie als CA-Typ Root-CA aus. Die Root-CA signiert sich als Vertrauensursprung Ihr Zertifikat
selbst. Denken Sie daran, dass das Zertifikat der Root-CA nach der Installation auf allen Clients
verteilt werden muss, da die Clients der Root-CA (und ihren ausgestellten Zertifikaten) sonst nicht
vertrauen. Das kann per Gruppenrichtlinien oder durch Veréffentlichen im AD geschehen.

[z AD CS Configuration — O X

DESTINATION SERVER

CA Type RootCA
Credentials Specify the type of the CA

Role Services

Setup Type When you install Active Directory Certificate Services (AD CS), you are creating or extending a
public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKl hierarchy and issues its
own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI

Private Key hierarchy.
Cryptography ® Root CA
CA MName Root CAs are the first and may be the only CAs configured in a PKI hierarchy.

alidity Period
¥ O Subordinate CA
Certificate Database Subordinate CAs require an established PKI hierarchy and are authorized to issue certificates by
Confirmation the CA above them in the hierarchy.

B N N N e P T N

Bild 18 - Die erste Zertifizierungsstelle wird als Root-CA konfiguriert

Die Konfiguration des Schliisselpaars und des Root-Zertifikats ist identisch mit der Konfiguration, die
flr die alleinstehende Unternehmens-CA vorgenommen wurde. Die Konfiguration fir die
Schliisselverlangerung kann nicht durch den Assistenten vorgenommen werden, ist aber durch die
CAPolicy.inf abgedeckt.

fiz AD CS Configuration - O X
. DESTINATION SERVER
Private Key RootCA
Credentials Specify the type of the private key
Role Services
Setup Type To generate and issue certificates to clients, a certification authority (CA) must have a private key.
CA Type @ Create a new private key
Use this option if you do not have a private key or want to create a new private key.
h, :

Cryptography () Use existing private key

CA Name Use this option to ensure continuity with previously issued certificates when reinstalling a CA.

Validity Pericd Select a certificate and use its associated private key

’TW-# ST .‘N T "‘a{m{’mwﬁg%uytu P
Bild 19 - erstellen Sie das Schliisselpaar

Fir die Schlisselerstellung wird wieder der "RSA#Microsoft Software Key Storage Provider" Provider

verwendet. Der Key Storage Provider ist nur fiir die Erstellung des Schliisselpaars verantwortlich und

hat mit den weiteren Einstellungen der Root-CA nichts zu tun! Fiir optimale Sicherheit verwenden Sie
die hochstmogliche Schliissellange von 4096 Bit und SHA2 mit 512 Bit Hashlange, auch abgekiirzt als

SHA512.
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fiz AD CS Configuration - O X

DESTINATION SERVER

Cryptography for CA RootCA

Credentials Specify the cryptographic options
Role Services
Setup Type Select a cryptographic provider: Key length:
CA Type | RSA#Microsoft Software Key Storage Provider v |[ 4096 v|
ErataiRey Select the hash algorithm for signing certificates issued by this CA:

Cryptography SHA256 A

CA Name SHA384

Validity Period [sHAs12
Certificate Database SHA1 .

MD5

Confirmation

[] Allow administrator interaction when the private key is accessed by the CA.

Bild 20 - Legen Sie die RSA-Schliisselkonfiguration fest

Die CA bendtigt einen Namen. Der Name kann nach der Installation nicht mehr verandert werden.
Wenn die Wahrscheinlichkeit besteht, dass Ihr Unternehmen in ndchster Zeit umbenannt wird,
verwenden Sie lhren Firmennamen besser nicht im Namen der CA.

f& AD CS Configuration - O X
DESTINATION SERVER
CA Name RootCA
Credentials Specify the name of the CA
Role Services
Setup Type Type a common name to identify this certification authority (CA). This name is added to all
_ certificates issued by the CA. Distinguished name suffix values are automatically generated but can
CAllyee be modified.
Private Key
o h Common name for this CA:
ryptogra
- 5" grapny |Roo {ca |
Walidity Period Distinguished name suffix:

Certificate Databasze | |

Confirmation
Preview of distinguished name:

[cN=Rootca |

Bild 21 - der Common Name des Zertifizierungsstelle und des Zertifikats der Root-CA

Legen Sie die Giiltigkeitsdauer des Root-Zertifikats fest. Bei einer mehrstufigen CA ist die Laufzeit
wichtiger als bei einer alleinstehenden CA, denn die Giiltigkeitsdauer eines Zertifikats kann niemals
langer sein als die Rest-Giiltigkeitsdauer des Zertifikats der ausstellenden CA. Hat die Root-CA also
eine Giiltigkeit von 5 Jahren, kann Sie nach 3 Jahren nur noch Zertifikate mit einer Gultigkeit von
maximal 2 Jahren ausstellen. Da die Root-CA aber nur Zertifikate fiir untergeordnete CAs ausstellt,
die wiederum Zertifikate ausstellen missen, halbiert sich die nutzbare maximale Giiltigkeitsdauer mit
jeder zusatzlichen Ebene. Hierzu ein kurzes Beispiel:

Sie mochten Zertifikate flir Inre Benutzer ausstellen, die maximal 3 Jahre giiltig sind. Damit muss die
ausstellende CA (ber ein Zertifikat verfiigen, dass noch mindestens 3 Jahre giiltig ist. Da neue
Zertifikate, die Sie in einem Jahr ausstellen, immer noch 3 Jahre giiltig sein sollen, wahlt man
sinnigerweise fir die ausstellende CA mindestens die doppelte Giiltigkeitsdauer der maximalen
Gultigkeitsdauer eines Nutzer-Zertifikats, plus einem Puffer, damit das Zertifikat der
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Zertifizierungsstelle problemlos verlangert werden kann. Die Verlangerung wird dann normalerweise
nach Ablauf von ca. der Hélfte der Laufzeit des Zertifikats der Zertifizierungsstelle vorgenommen, da
ab diesem Zeitpunkt ja die Laufzeit der ausgestellten Zertifikate wieder nur so lang sein kann wie das
Zertifikat der ausstellenden Zertifizierungsstelle. Da die untergeordnete Zertifizierungsstellen Ihre
Zertifikate von der Root-CA beziehen, und fiir diese die gleiche Regel gilt, muss die Root-CA die
doppelte Giiltigkeit der Laufzeit der untergeordneten CAs haben, plus einem Puffer. Legen wir also
die maximale Laufzeit eines Zertifikats auf 3 Jahre fest, muss die Laufzeit der untergeordneten CAs 6
Jahre plus Puffer (sagen wir 7 Jahre) betragen, und die Laufzeit der Root-CA 14 Jahre plus Puffer,
sagen wir also 15 Jahre. Root-CAs in einer mehrstufigen Hierarchie haben daher immer sehr lange
Laufzeiten. Die Laufzeit, die flr ein Zertifikatsverlangerung verwendet wird, kann Gbrigens nur in der
CAPolicy.inf angegeben werden.

fiz AD CS Configuration - O X
o ) DESTINATION SERVER
Validity Period RootCA
Credentials Specify the validity period
Role Services
Setup Type Select the validity period for the certificate generated for this certification authority (CA):
CA Type E || Years il
Private Kay CA expiration Date: 16,12.2048 14:36:00
Cryptography The validity period configured for this CA certificate should exceed the validity period for the
CA Name certificates it will issue,

Validity Period

Certificate Database

Abbildung 1 - bei 30 Jahren Laufzeit haben Sie eine Menge Puffer oder mind. 2 CA-Hierarchien

Als nachstes legen Sie wieder den Pfad an, der fiir die Datenbankdateien benutzt werden soll (s.
Installieren eines alleinstehenden Unternehmens-Zertifikatsservers) und prifen noch einmal lhre
Eingabe, bevor Sie die Konfiguration starten.

Nach Beendigung der Konfiguration miissen Sie den CDP und AIA anpassen, sowie die CRL-
Konfiguration festlegen. Offnen Sie hierzu die Zertifizierungsstellen-Konsole, indem Sie sie aus dem
Server-Manager aufrufen, oder direkt tGber CertSrv.msc aus der Kommandozeile. In der Konsole
wahlen Sie aus dem Kontextmenii der CA "Eigenschaften" aus. Das Anzeigen der Eigenschaften
dauert einen Moment. AnschlieBend wechseln Sie auf die Registerkarte "Erweiterungen" bzw.
"Extensions". Hier finden Sie die Veroffentlichungseinstellung der CA fiir den CDP und AIA.
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ﬁ] certsry - [Certification Authority (| pootca Properties ? W
File Action View Help

Enrollment Agents Auditing Recovery Agents Security

o | x| Bz HI Gl Policy Module Bt Module
T3 Certification Authority (Local) Bxtensions Storage Certificate Managers
’ é EEiC Select extension:
|CRL Distnbution Foirt {CDF) >

Specify locations from which users can obtain a certificate revocation list
{CRL).

C\Windows'\syste CertEnroll<CaName LM
ldap#///CN=<CATruncatedMName><CRLMName Suffoc: CN=<ServerShartNar
http://<ServerDNSMame =/ Cert Enroll /<CaMName =<CRLName Suffuc=<Delta

file://<ServerDNSName:/Cert Enroll/<CaName ><CRLName Suffoc:<DeltaC

< >

Add.. || Remove

Publish CRLs to this location

Include in all CRLs. Specifies where to publish in the Active Directory
when publishing manually.

Include in CRLs. Clierts use this to find Delta CRL locations.
Include in the CDP extension of issued cerfficates

Publish Delta CRLs to this lacation
Include in the IDP extension of issued CRLs

[ ok [ Cancel ]| ook Help

Bild 22 - Mit Erweiterungen sind der CDP und der AIA gemeint

Passen Sie zuerst die Konfiguration des CDP an, indem Sie alle Eintrage bis auf den ersten, der auf das
lokale Dateisystem verweist, entfernen. AnschlieBend legen Sie einen neuen Veroffentlichungspfad
mit "Add..." an.

Das Fenster "Add Location" erlaubt das Veroffentlichen per HTTP, LDAP und Dateisystempfaden,
wobei ein Dateisystempfad auch auf eine Freigabe sein kann. Da alle Client-Betriebssysteme auf
einen Webserver zugreifen konnen, ist dies die am haufigsten gewahlte Methode. Sie bendtigen
hierfir einen Webserver, dessen Installation im Abschnitt "Installation eines Web-Servers zur
Veroffentlichung von CRL und AIA" beschrieben ist.

Der Veroffentlichungspfad kann dynamisch mit Hilfe von Variablen erzeugt werden. Die Variablen
koénnen Sie Gber das Listenfeld "Variable" auswahlen und mit dem Knopf "Insert" in das "Location:"-
Feld einfigen. Da der Pfad zum Webserver fest ist, geben Sie zuerst die URL zum Server sowie das
Unterverzeichnis an, in dem die CRL hinterlegt werden soll. Im Beispiel ist das der Pfad
"http://Web.netzweise.de/CertEnroll/". AnschlieRend folgt eine Variable, die den Namen der Datei
bestimmt, die generiert wird. Wahlen Sie die Variable <CaName>, um den Namen lhrer CA als
Dateinamen anzugeben. AnschlieBend wahlen Sie die Variable <DeltaCRLAllowed>. Diese Variable
wird nur ausgewertet, wenn Sie eine DeltaCRL erzeugen, und fligt an den Dateinamen ein "+" an, so
dass der Dateiname der DeltaCRL "IhreCA+".crl ist. Sie finden ein Beispiel fir die Benennung der
Datei im Beschreibungsfeld. Wenn Sie die Daten aus dem Location-Feld geloscht haben und nicht
mehr wissen, was Sie eintragen sollen, kdnnen Sie das Beispiel als Orientierungshilfe verwenden.
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Add Location >

A location can be any valid URL or path. Enter an HTTP, LDAP, file address,
or enter a UNC orlocal path. To insert a varable into the URL or path, select

the varable below and click Insert.

Location:

hitp://Web netzweise de/Cent Enroll/<CaMame><DetaCRLAlowed:>.cd

Variable:
<DetaCRLAlowed:

Description of selected variable:

w Inzert

Used in URLs and paths

Substitutes the Deltta CRL file name suffix for the CRL file name suffix, if appn
Example location: hitp://<ServerMame>/Cert Enroll/<CaName><CRLName St

Cancel

Bild 23 - Die Location besteht aus dem Pfad zur CRL und Variablen fiir den Dateinamen

Wenn Sie den Pfad bestétigt haben, legen Sie (iber die Optionen fest, wo der CRL-Pfad veroffentlicht
werden soll. Aktivieren Sie "Include in CRLs. Clients use this to find Delta CRL locations", "Include in
the CDP extensions of issued certficates" und "Include in the IDP extensions of issued CRLs". Alle
anderen Optionen kénnen Sie fir per http veréffentlichte CRLs nicht auswahlen.

Sie kdnnen fur jeden hinterlegten Veroffentlichungspfad mehrere Einstellungen vornehmen, die hier
mit lhren deutschen Namen beschrieben sind:

Sperrlisten an diesem Ort
veroffentlichen

In alle Sperrlisten einbeziehen -
Legt fest, wo dies bei
manueller Veréffentlichung im
Active Directory veréffentlicht
werden soll

In Sperrlisten einbeziehen —
wird zur Suche von
Deltasperrlisten verwendet

In CDP-Erweiterungen des
ausgestellten Zertifikats
einbeziehen

Deltasperrlisten an diesem
Pfad veroffentlichen

Gibt an, dass die Sperrliste automatisch an den angegebenen
Zielort kopiert wird. Das funktioniert nur mit Dateiservern und
LDAP-Pfaden, da das Schreiben in eine URL nicht moglich ist.
Wollen Sie eine CRL auf einem Webserver veroffentlichen,
miissen Sie sie daher manuell kopieren.

Diese Option kann nur bei LDAP-Pfaden gesetzt werden und
gibt an, dass die CRL am angegebenen Pfad im AD verdéffentlicht
werden soll. Sie ist nur bei alleinstehenden CAs sinnvoll, da
Enterprise-CAs lhre Sperrlisten automatisch im AD
veroffentlichen.

Delta-Sperrlisten sind verkiirzte Sperrlisten, die nur die
Zertifikate enthalten, die seit dem Vero6ffentlichen der letzten
Sperrliste widerrufen worden sind. Wenn Sie Delta-Sperrlisten
veroffentlichen wollen, miissen Sie diese Option setzen. Sie
sorgt dafir, dass in allen ausgestellten CRLs der angegeben Pfad
als Suchpfad fir Delta-CRL-Listen angegeben wird.

Legt fest, dass der Sperrlistenpfad in jedes Zertifikat mit
aufgenommen wird, dass die CA ausstellt. Dateisystem-Pfade
kénnen nicht in einem Zertifikat hinterlegt werden. Ist in einem
Zertifikat einer alleinstehenden CA kein CDP hinterlegt, kann
der Client Zertifikate der CA nicht validieren und lehnt sie ab.

Wenn Sie diese Konfiguration aktivieren, werden Delta-
Sperrlisten am angegebenen Pfad erstellt. Delta-Sperrlisten
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tragen den gleichen Namen wie die Sperrliste, allerdings mit
einem "+" am Ende des Namens.

In die IDP-Erweiterungen Nicht-Windows-Clients nutzen die IDP-Erweiterung zum Priifen

ausgestellter CRLs einbeziehen  der Sperrliste. Wenn Sie nicht-Windows-Clients im Einsatz
haben, sollten Sie diese Option setzen, damit diese die CRL
abrufen und prifen kénnen.

RootCA Properties ? b4
Ennollment Agents Auditing Recovery Agents Security
General Palicy Module Exit Module
Extensions Storage Certfficate Managers
Select extension:
CRL Distribution Point (CDF) -
Specify locations from which users can obtain a certificate revocation list
{CRL).
roll\<CaMame:<CRLName Suffoc: <1
aName><DeftaCRLAlo il

Publish CRLs to this location

Include in all CRLs. Specifies where to publish in the Active Directory
when publishing manually.

[+] Include in CRLs. Clients use this to find Deltta CRL locations.
] Include in the COP extension of issued certificates

Publish Detta CRLs to this location
[] Include in the IDP extension of issued CRLs

. 0K [ Camcel || Ay || Hep

Bild 24 - aktivieren Sie alle aktivierbaren Optionen fiir die http-basierte CRL

Wenn Sie die Einstellungen Gibernehmen wollen, fragt Windows Sie, ob die CA neu gestartet werden
soll. Wahlen Sie nein, da der AIA auch noch konfiguriert werden muss.

Certification Authority

You must restart Active Directory Certificate Services for the changes to
take effect. Do you want to restart the service now?

Yes | E Mo ;

Bild 25 - Starten Sie die CA nicht neu, da noch weitere Konfigurationseinstellungen vorgenommen werden

Wahlen Sie unter "Select extensions:" jetzt "Authority Information Access (AIA)" bzw. "Zugriff auf
Stelleninformation" aus und entfernen Sie ebenfalls alle Eintrage bis auf den Ersten, der das
Zertifikate der CA im Dateisystem ablegt. Dann legen Sie wieder einen neuen Veroffentlichungspfad
an. Da die CRL und das Zertifikat der CA beide auf dem Webserver hinterlegt werden sollen, geben
Sie die gleiche URL an wie fiir die CRL, im Beispiel also "http://web.netzweise.de/CertEnroll/". Auch
hier verwenden Sie zum Erstellen Variablen, und zwar <CaName> fiir den Namen der CA und
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<CertificateName>. <CertficateName> ist tatsachlich nicht der Name des Zertifikats, sondern dessen
Versionsnummer. Die Versionsnummer wird gezahlt, sobald Sie das Zertifikat der Zertifizierungsstelle

erneuern — das erste Zertifikat wird noch ohne Versi
Zertifikatsendung .crt verwendet, so dass der vollsta

onsnummer erstellt. Flr die AIA wird als
ndige Pfad so aussieht:

http://web.netzweise.de/CertEnroll/<CaName><CertificateName>.crt

Add Location

Alocation can be any valid URL or path. Erter an HTTF. LDAP. file address,

or enter a UNC or local path. To insert a varable into the URL or path, select
the varable below and click Insert.

Location:

pes

|hﬁp:ffweb.netzweise.de,-’CertEnrollf<CaName:=<IIertﬁcateName:=.c:‘t|

Varizble:

| CertficateName:>

v |

Description of selected variable:

Used in URLs and paths for the Authority Information Access extension
Appends a suffic to distinguish the cedificate file name
Bxample location: file://<ServerMame»/Cert Enroll /<ServerName:_<CaMame

Bild 26 - Geben Sie den Verdéffentlichungspfad zum RootCa-Zertifikat an

Nachdem Sie den Pfad angepasst haben, wahlen Sie die Option "Include in the AIA extension of
issued Certificates" oder "In AlA-Erweiterung des ausgestellten Zertifikats einbeziehen", um die AIA

in alle neuen Zertifikate einzutragen.
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RootCA Properties ? .t

Enrolmernt Agernts Auditing Recovery Agents Security
General Policy Module Exit Module
Extensions Storage Certificate Managers

Select extension:
|Authon'ty Irformation Access (AlLA) w

Specify locations from which users can obtain the certfficate for this CA.

C \Windows system 32\ Cert Srv\Cert Enroll < ServerDMSName> _<CaMName

http//web netzweize.de/Cer Enroll/<CaName tficateMame: ort

Include in the AlA extension of issued cerfficates
[JInclude in the online certificate status protocal (QCSP) extension

Bild 27 - Der AIA muss in allen neu ausgestellten Zertifikaten enthalten sein
Vergessen Sie nicht, die CA jetzt einmal neu zu starten, um die Anderungen zu (ibernehmen.

Eigenstandige CAs stellen standardmaRig kein Zertifikat aus, das langer als ein Jahr giiltig ist. Da die
untergeordnete CA aber 15 Jahre giiltig sein soll (die Halfte der Laufzeit der Stamm-
Zertifizierungsstelle — wir verzichten bei der Laufzeit in diesem Fall gnadig auf eine Puffer), missen
wir die maximale Laufzeit erh6hen. Das passiert iber einen Registry-Key, den wir mit Hilfe des
Kommandozeilentools CertUtil.exe einigermalien bequem anpassen kdnnen. Mit dem Parameter -
setreg konnen Sie Konfigurationswerte in der Registrierung direkt setzen:

PS> Certutil -setreg calvalidityperiodunits 15
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\CertSvc\Configuration\RootCA\V
alidityPeriodUnits:

0ld Value:
ValidityPeriodUnits REG DWORD = 1

New Value:
ValidityPeriodUnits REG DWORD = f (15)
CertUtil: -setreg command completed successfully.
The CertSvc service may need to be restarted for changes to take effect.
PS> restart-service certsvec

Installation eines Web-Servers zur Veroffentlichung von CRL und AIA

Die Zertifikatsriickrufliste einer CA und das CA-Zertifikat miissen zu jeder Zeit verfligbar sein. Am
besten verwenden Sie einen Webserver als CDP und AIA. Installieren Sie hierzu auf einem Server den
IS (Internet Information Service). Die Installation ist ziemlich simpel, da Sie keine groRen
Anpassungen an der Basisinstallation vornehmen miissen und der Zugriff auf CDP und AIA nicht Gber
https abgesichert werden muss. Tatsachlich ist es sogar empfohlen, den Zugriff nur per http zu
konfigurieren. Fir die Beispielkonfiguration sind der CDP und der AIA bereits auf der Root-CA unter
dem DNS-Namen Web.netzweise.de hinterlegt. Der Computer, auf dem der Webserver installiert ist,
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muss also entweder den Namen web tragen, oder es muss ein zusatzlicher A-Record im DNS-Server
eingetragen werden.

Auf dem zukiinftigen Web-Server aktivieren Sie zuerst die Webserver-Rolle im Server-Manager.

i Add Roles and Features Wizard — O e

DESTINATION SERVER

Select server roles e

Select one or more roles to install on the selected server.

Before You Begin

Installation Type Roles Description

server Selection |_| Active Directory Lightweight Directory Services ~ © Web Server (IIS) provides a reliable,
[] Active Directory Rights Management Services manageable, and scalable Web
[] Device Health Attestation application infrastructure,

Features [] DHCP Server

Web Server Role (II5) [] DNS Server

) [] Fax Server
Rolelsanaces » [ File and Storage Services (1 of 12 installed)

Confirmiation [ Host Guardian Service

[1 Hyper-v

[ MultiPoint Services

] Network Cantraoller

[1 Network Policy and Access Services
[] Print and Document Services

[] Remote Access

[] Remote Desktop Services

] valume Activation Services

[ Windows Deployment Services

> -~ ’ - L[] Winiwmgr Essentials. Exeerienct_a o "& “J-x . JI

Bild 28 - Die 11S-Server Rolle heifst Web Server(lIS)

Installieren Sie den IIS mit der Standard-Rollenkonfiguration. Sie brauchen keine Anpassungen

vornehmen.
f= Add Roles and Features Wizard - O X
Select role services R

Before You Begin Select the role services to install for Web Server (lIS)

Installation Type Role services Description
Server Selection 4 A Web Server provides support for
Server Roles 4 Common HTTP Features HTML Web sites and optional
Default Document support for ASP.NET, ASP, and Web
Rantes Directory Browsing server extensions. You can use the
Web Server Role (IIS) HTTP Errors Web Server to host an internal or
Static Content external Web site or to provide an
= [] HTTP Redirection environment for developers to
Confirmation [] WebDAV Publishing create Web-based applications.
4 Health and Diagnostics

Bild 29 - Installieren Sie die Standard-Funktionen

Sobald die Installation abgeschlossen ist, ist der IS funktionsfahig. Abschlieffend miissen sie nur noch
die CRL und den das CA-Zertifikat auf den Webserver kopieren. Wenn Sie den Computernamen des
Webservers im Browser aufrufen (http://Web.netzweise.de/), wird standardmaRig der Inhalt des
Ordners "$Systemdrive%\Inetpub\wwwroot\" angezeigt. Da in der CDP- und AIA-
Erweiterung der Unterordner \Certenroll\ angegeben wurde, legen Sie diesen an.
AnschlieBend kopieren Sie die beiden Dateien mit den Endungen *.crl und *.crt aus dem Ordner
"%systemroot%\System32\CertSrv\Certenroll" des Root-CA-Servers in den neu erstellen Unterorder
auf dem Webserver. Benennen Sie die *.crt-Datei noch in <CaName>.crt um. Die CRT-Datei ist das
Zertifikat des Rootservers, und das wird beim ersten Ausstellen und beim Verlangern des Zertifikats
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in den Certenroll-Ordner kopiert, allerdings unter dem Namen
<ServerShortName>_<CaName><Version>.crt, was nicht der Vorgabe entspricht, die wir in der
Erweiterung auf der Root-CA konfiguriert haben. Benennen Sie die Datei daher in den korrekten
Namen um, im Beispiel "RootCA.crt".

I = | CertEnroll — O *
Home Share View e ﬂ
- v «| Data (C:) » inetpub > wwwroot » CertEnroll I v O Search CertEnroll 2
o MName Date modified Type Size
7 Quick access
I Desktop » ReootCA.crl 16.12.2018 23:37 Certif?cate Re.\r.oca... 1KE
=) RootCA.crt 16.12.2018 23:37 Security Certificate 2KB
< Downloads #
Documents
[&] Pictures E
2items  1item selected 1,25 KB f==| =

Bild 30 - unter inetput\wwwroot befindet sich der Stammordner des IIS

AnschlieBend kdnnen Sie von einem beliebigen Server aus testen, ob die beiden Dateien verfiigbar
sind, indem Sie in einem Webbrowser den die URL des Servers mit Unterverzeichnis und Dateinamen
angeben:

http://web.netzweise.de/CertEnroll/RootCA.crl

Haben Sie alles richtig gemacht, sollte lhnen die Datei zum Download angeboten werden.

Verteilen des Root-CA Zertifikats auf die Doméanen-Clients

Die neu installierte Root-CA ist nutzlos, solange lhre Clients der Root-CA nicht vertrauen. Um die
Root-CA vertrauenswiirdig zu machen, miissen Sie das Root-CA Zertifikat auf den Clients den
vertrauenswiirdigen Stammezertifizierungsstellen hinzufiigen. Das geht liber Gruppenrichtlinien oder
noch einfacher, indem Sie das Zertifikat im AD hinterlegen. Da Sie fiir den AD-Zugriff einen Computer
brauchen, der Mitglied der Domane ist, bietet sich hierfiir der Web-Server an, denn hier haben Sie
das Zertifikat der Root-CA ja gerade abgelegt.

Zum Veroffentlichen verwenden sie Certutil.exe mit dem Parameter -dspublish. AuBerdem miissen
Sie den Pfad zum Zertifikat mit dem Parameter -f angeben, und Sie miissen festlegen, wohin im AD
das Zertifikat veroffentlich werden soll:

Certutil.exe -dspublisch -f <ZertifikatsDatei> RootCA

In unserem Beispiel wechseln Sie auf dem Webserver in den Inetpub\wwwroot\CertEnroll-Order:

PS> certutil -dspublish -f RootCA.crt RootCA
ldap:///CN=RootCA,CN=Certification Authorities,CN=Public Key
Services,CN=Services,CN=Configuration, DC=netzweise, DC=de?cACertificate

Certificate added to DS store.

ldap:///CN=RootCA,CN=AIA,CN=Public Key
Services,CN=Services,CN=Configuration, DC=netzweise, DC=de?cACertificate

Certificate added to DS store.

CertUtil: -dsPublish command completed successfully.
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Installieren der untergeordneten CA
Nachdem die Root-CA installiert und die CRL verfiigbar ist, kbnnen Sie nun die untergeordnete CA

installieren. Grundsatzlich gestaltet sich der Installationsprozess ahnlich zur Installation der Root-CA,

daher gehe ich hier nur auf die Besonderheiten ein.

fi AD CS Configuration - O X
- DESTINATION SERVER
Credentials SubCA netzweise.de

Specify credentials to configure role services

Role Services
Setup Type To install the following role services you must belong to the local Administrators group:
CA Type * Standalone certification authority
v * Certification Authority Web Enroliment
Private Key * Online Responder
Cryptography To install the following role services you must belong to the Enterprise Admins group:
* Enterprise certification authority
CA Name
* Certificate Enrollment Policy Web Service
Validity Peried * Certificate Enrollment Web Service
* Network Device Enrollment Service

Certificate Database

Confirmation Credentials: |NETZWEISE\admin || change. |

Bild 31 - Verwenden Sie ein Benutzerkonto, das Organisationsadministrator-Rechte hat

f& AD CS Configuration - O X
: DESTINATION SERVER
Role Services SubCA.netzweise.de

Credentials Select Role Services to configure

Setup Type Certification Authority
[ ] Certification Authority Web Enroliment

CA Type

- : 1P ["] Online Responder

Private Key |1 Network Device Enrollment Service
Cryptography [ Certificate Enrollment Web Service
CA Name [ "] Certificate Enrollment Policy Web Service

B e D W T Y awy SNy

Bild 32 - Installatieren Sie die Zertifikatsserver-Rolle

Die untergeordnete CA soll Zertifikate in der Domane automatisch ausrollen kdnnen und muss daher

als Unternehmenszertifizierungsstelle (Enterprise CA) installiert werden.
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fiz AD CS Configuration - O *

DESTINATION SERVER
Setup Type SubCA.netzweise.de

Credentials Specify the setup type of the CA

Role Services

Enterprise certification autherities (CAs) can use Active Directory Domain Services (AD DS) to
] simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage
CATyp certificates.

Private Key

®) Enterprise CA

Enterprise CAs must be domain members and are typically online to issue certificates or
CA MName certificate policies.

Validity Peried

Cryptography

) Standalone CA
Certificate Database Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD
Confirmation D5 and can be used without a network connection (offline).

Bild 33 - Die Sub-CA ist eine Unternehmens-CA

Wahlen Sie als Typ der Zertifizierungsstelle "Untergeordnete Zertifizierungsstelle" oder englisch
"Subordinate CA" aus.

[ AD CS Configuration — O X
DESTINATION SERVER
CA Type SubCA.netzweise.de
Credentials Specify the type of the CA
Role Services
Setup Type When you install Active Directory Certificate Services (AD CS), you are creating or extending a

public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKI hierarchy and issues its
own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI

Private Key hierarchy.
Cryptography ) Root CA
CA Name Root CAs are the first and may be the only CAs configured in a PKI hierarchy.
Certificate R t
ST @® Subordinate CA
Certificate Database Subordinate CAs require an established PKI hierarchy and are authorized to issue certificates by
Confirmation the CA above them in the hierarchy.

B - " M . - j P .
Bild 34 - Die neue Zertifizierungsstelle ist der Root-CA untergeordnet

Da es sich um eine Neuinstallation handelt, wird wieder ein neues Schllsselpaar generiert, das
anschlieRend von der Root-CA signiert werden muss.
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f& AD CS Configuration - (] X

4 DESTINATION SERVER
Private Key SubCA.netzweise.de
Credentials Specify the type of the private key
Role Services
Setup Type To generate and issue certificates to clients, a certification authority (CA) must have a private key.
CA Type @) Create a new private key
ey Use this option if you do not have a private key or want to create a new private key.
h

Cryptography () Use existing private key

CAName Use this option to ensure continuity with previously issued certificates when reinstalling a CA.

Certificate Request | Select a certificate and use its associated private key

P o g . Mw c’&usf - ot you P S henet e

Bild 35 - vorhandene Schliisselpaare werden nur bei einer Wiederherstellung verwendet

Auch die untergeordnete Zertifizierungsstelle sollte nur mit moglichst sicheren Algorithmen arbeiten.

f AD CS Configuration - m} X
DESTINATION SERVER
Cryptography for CA SubCA.netzweise.de
Credentials Specify the cryptographic options
Role Services
Setup Type Select a cryptographic provider:
CAType | RsA#Microsoft Software Key Storage Provider v
Exfyate Koy, Select the hash algorithm for signing certificates issued by this CA:
£ SHA256 e
CA Name SHA384
Certificate Request SHA512
Certificate Database SHAT
MD5 -

Confirmation

[] Allow administrator interaction when the private key is accessed by the CA.

MN“””“"*’“*‘M‘J“J

Bild 36 - Wiéihlen Sie den RSA#Microsoft Software Key Storage Provider mit 4096 Bit Schliisselléinge und SHA512

Legen Sie den Namen fiir die SubCA fest. Im Beispiel heift Sie SubCA1.

[z AD CS Configuration - O X

DESTINATION SERVER

C A N ame SubCA.netzweise.de
Credentials Specify the name of the CA
Role Services
Setup Type Type a common name to identify this certification authority (CA). This name is added to all
certificates issued by the CA. Distinguished name suffix values are automatically generated but can
CLvRs be modified.
Private Key
e h Common name for this CA:
ryptography
[subca |
Certificate Reguest Distinguished name suffix:
Certificate Database |DC:nelzwei5e,DC:de |

Confirmation

Preview of distinguished name:

CN=SubCA1.DC=netzweise DC=de |
WY NP “*-’- ™ ﬂ' Y

Bild 37 - Geben Sie einen Namen fiir die CA an
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Die untergeornete CA kann sich Ihren Schlissel nicht selber ausstellen. Daher muR Sie ein

Zertifikatsrequest fiir Ihren 6ffentlischen Schliissel generieren, der dann bei der Root-CA eingereicht

wird. Da die Root-CA nicht im AD arbeitet, kénnen Sie keinen automatischen Request schicken.
Speichern Sie die Anforderung stattdessen in einer Textdatei.

f& AD C5 Configuration = O X
L DESTINATION SERVER
Certificate Request SubCA.netzweise.de
Credentials Request a certificate from parent CA
Role Services
Setup Type You require a certificate from a parent certification authority (CA) to allow this subordinate CA to
) issue certificates. You can request a certificate from an online CA or you can store your request to
CAType a file to submit to the parent CA.
Private Key
h () Send a certificate request to a parent CA:
Cryptography Select
CA Name ® CA name
Certificate Request Computer name
Certificate Database Parent CA:

Confirmation

(® Save a certificate request to file on the target machine:

File name: |C:\SubCA.neIzweise.de_netzweise-SUBCA-CA. req |

o You must manually get a certificate back from the parent CA to make this CA operational.

‘MWHN*’MM‘,JJ

Bild 38 - speichern sie die Zertifikatsanforerung im Dateisytem

Sie missen die Datei, in der sich die Anforderung befindet, nun auf die Root-CA kopieren und dort
einreichen. Nachdem Sie die Datei kopiert haben, 6ffnen Sie die Zertifikatsverwaltungskonsole und
dann das Kontextmen der Root-CA. Dort finden Sie einen Eintrag "Submit new request". Wenn Sie
ihn auswahlen, 6ffnet sich ein Explorer-Fenster. Wahlen Sie die Anforderungsdatei aus, um sie zu
importieren.

ﬁ] certsrv - [Certification Authority (Local)\RootCA] - O *

File Action View Help

L A EREEE

ﬁ Certification Authority (Local) ” MName
v @i RontCA .
g View N Stop Service
E  Reren | Swbminewrequet.
Export List... Back up CA...
Properties Restore CA...
Help Renew CA Certificate...

Bild 39 - aus dem Kotextmenii der CA kénnen Sie eine Anforderung 6ffnen

Der Request wird jetzt im Container "Pending requests" (Ausstehende Anforderungen) angezeigt.
Offnen Sie das Kontextmenii der offenen Anfrage und wihlen Sie "Issue", um das Zertifikat fiir die
untergeordnete CA auszustellen.
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v é RootCA
[ Revoked Certificates
1 Issued Certificates
| Pending Requests
[ ] Failed Requests

Bild 40 - Stellen Sie das Zertifikat mit Issue aus

Um das Zertifikat zu exportieren, 6ffnen Sie es mit einem Doppelklick aus dem Container "Issued

Export Binary Data...

Deny

T3l certsrv - [Certification Authority (Local)\RootCA\Pending Requests] - O X
File Action View Help

&= xnc=H

ﬁ Certification Authority (Local) Request ID Reques

Request Disposition Message

Certificates" und wahlen auf der Registerkarte "Details" "Copy to File...". Anschliefend speichern Sie

das Zertifikat im Dateisystem des Servers.

n  Certificate

General Details  Certification Path

Show: | <All= w
Field Value
Version V3
=)|Serial number 230000000200 4 1f &5 Be..,
ignature algorithm sha512RSA
Signah..lre hash algarithm sha512
Issuer RootCA
Valid from Montag, 17. Dezember 2018 2...
[=]valid to Dienstag, 17. Dezember 2019 ...
=] 2t SuhCA1_netrweise de

Copy toFile... |

o ]

Bild 41 - Sie miissen das Zertifikat 6ffnen, um es exportieren zu kénnen

Der Assistent leitet Sie durch den Export. Flir den Import muss das Zertifikat als .P7B-Datei vorliegen.
Aktivieren Sie auch die Checkbox "Include all certificates in the certification path if possible". Diese
Option speichert nicht nur das Zertifikat der untergeordneten Zertifizierungsstelle in der Datei,
sondern auch das Zertifikat der Root-CA.
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& 4¢ Certificate Export Wizard

Expaort File Format
Certificates can be exported in a variety of file formats.

Select the format you want to use:
(O DER. encoded binary ¥. 509 (.CER)
(C) Base-64 encoded X. 509 (.CER)

(®) Cryptographic Message Syntax Standard - PKCS #7 Certificates (\P78)
[ indude all certificates in the certification path if possible

Personal Information Exchange - PKCS #12 (PFX)

wde all certificates in the cyiéificationdsth if possible

Bild 42 - Exportieren Sie das Zertifikat als .P7B-Datei, um die komplette Zertifikatskette exportieren zu kénnen

AnschlieBend legen Sie die Datei im Dateisystem ab und kopieren Sie sie zuriick auf die
untergeordnete Zertifizierungsstelle.

& L4 Certificate Export Wizard

File to Export
Spedfy the name of the file you want to export

File name:
| Ct\tempSubCAal.p7b

Bild 43 - Speichern Sie die Datei und kopieren Sie sie auf die untergeordnete CA

Nun kénnen Sie den Zertifikatsdienst auf der untergeordneten Zertifizierungsstelle Gber das
Kontextmeni der CA starten.

ﬁ certsrv - [Certification Authority (Local)\SubCA1]
File Action View Help

e | | BazH > e

i3 Certification Authority (Local) ‘ Name

S  Semsewee
View . Stop Service
Refresh Submit new request...

Bild 44 - Starten Sie den Zertifikatsdienst

Das Zertifikat der untergeordneten Zertifizierungsstelle muss jetzt installiert werden.

Microsoft Active Directory Certificate Services

The certificate for the CA "5ubCA1" on SubCA.netzweise.de is missing. Do you
want to install this certificate?

Yes I Mo

Bild 45 - Bestditigen Sie die Installation des Zertifikats
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Geben Sie im Explorer den Speicherort an, an dem Sie die .P7B-Datei gespeichert haben.

ﬁ Select file to complete CA installation X
“« v 4 » ThisPC » Local Disk (C:) » Temp v O Search Temp P
Organize = New folder == ~ [ 0
" Mame Date modified Type Size
# Quick access
5] subcad 17.12.2018 21:56 PKCS #7 Certificates IKB
[ Desktop *
4 Downloads  #
Documents  #
&=/ Pictures -
[ This PC M= 5
File name: | SubCA1 v| Prcs#7(pb) v
I Open | | Cancel |

Wenn das Zertifikat korrekt ausgestellt wurde und die untergeordnete Zertifizierungsstelle die CRL
finden kann, startet die untergeordnete Zertifizierungsstelle und ist einsatzbereit.

O x

ﬁ certsry - [Certification Authority (Local)\SubCA1]

File Action

= | Ec= H » e

o Cerificatinn Autharity (Locall
[ & subcai
.| Revoked Certificates
[ lIssued Certificates
] Pending Requests
[ Failed Requests
[} Certificate Templates

View Help

Mame

| Revoked Certificates
[ Issued Certificates
] Pending Requests
[ Failed Requests

[ Certificate Templates

'WW W S

Bild 46 - Der griine Button mit weiflem Haken zeigt an, dass die CA einsatzbereit ist.

Nun kdnnen Sie die Root-CA offline nehmen. Die untergeordnete Zertifizierungsstelle lauft jetzt,
ohne dass sie die Root-CA erreichen muss.

Fehlerbehebung beim Starten der untergeordneten Zertifizierungsstelle

Wenn die untergeordnete Zertifizierungsstelle nicht startet und stattdessen einen Fehler wirft, kann
sie vermutlich die CRL nicht abrufen. Priifen Sie daher zuerst, ob die CRL tiber den Webserver
verfligbar ist, indem Sie vom Webbrowser der untergeordneten CA aus versucht, die CRL
herunterzuladen. Geben Sie dafiir die URL zur CRL im Webbrowser ein. Im Beispiel ist die korrekte
URL"http://web.netzweise.de/CertEnroll/RootCA.crl". Klappt daseinwandfrei,
haben Sie eventuell auf der Root-CA einen Tippfehler beim angeben des Pfads zur CRL gemacht.
Prifen Sie den Pfad in der Zertifikatskonsole der Root-CA. Haben Sie hier einen Fehler gemacht,
miissen Sie zuerst den Fehler in der CRL-Erweiterung korrigieren und dann fiir die untergeordnete CA
ein neues Zertifikat erstellen.

Offnen Sie hierfiir das Kontextmenii der untergeordneten CA und wihlen Sie "Renew CA
Certificate...".
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Bild 47 - Fordern Sie eine Zertifikatserneuerung an

Sie werden gewarnt, dass wahrend der Zertifikats-Erneuerung die Zertifikatsdienste gestoppt werden
miissen. Bestatigen Sie das.

Install CA Certificate

Active Directory Certificate Services cannot be running during this operation. Do
you want to stop Active Directory Certificate Services now?

Yes I No |

Bild 48 - Die Dienste miissen beendet werden, aber sie funktionieren ja eh nicht

Sie kénnen ein neues Schliisselpaar erzeugen, aber das ist in diesem Fall nicht notwendig. Letztlich ist
es aber egal, welche Option Sie hier wahlen, denn Sie haben ja eh noch keine Zertifikate ausstellen
kénnen.

Renew CA Certificate X
In addition to obtaining a new certificate for your cerification authority {CA), you also
have the option of generating a new signing key.
You need a new certificate for your CA when:
E ] The lifetime of the certificates you are cumently issuing is reduced.

You need a new signing key when:

? The signing key is compromised.

You have a program that requires a new signing key to be used with a
new CA certfficate.

The cument certificate revocation list (CRL) is too big, and you want to
move some of the information to a new CRL.

Do you want to generate a new public and private key pair? The cryptographic service
provider and hash algorithm settings will be preserved. If the existing key length is less
than 1024 bits, it may be increased.

(O Yes

® No

[ ok ]| cameel |

Bild 49 - Erstellen Sie ein neues Schliisselpaar - oder auch nicht

Im nachsten Fenster werden Sie gefragt, an welchen Computer Sie die Anforderung senden wollen.
Beenden Sie den Assistenten hier durch Auswahl von "Cancel".
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CA Certificate Request X

Select an online CAto send the request

Computer Mame: || Browze. . |

Parent CA: I ;I

if you want to send the request to an offline CA, click Cancel and send the request file
at CA\SubCA netzweize de_netzweise-SUBCALCA(Z) req to your parent CA.

oK I Cancel

Bild 50 - Beenden Sie den Request-Assistenten

Der Assistent hat den Request jetzt als Request-Datei im Root des Systemlaufwerks abgelegt. Sie
kénnen den neuen Request jetzt nehmen und wie oben beschrieben zur erneuten Zertifizierung auf
der Root-CA einreichen und das Zertifikat dann wieder auf der Sub-CA installieren.
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