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Uber den Autor



LDP.exe verwenden

LDP ist ein LDAP-Browser, also ein Tool, um direkt auf LDAP-Verzeichnisdienste wie das Active
Directory zugreifen zu konnen. Anders als Active Directory Benutzer und Computer zeigt LDP die
Daten, die das AD liefert, aber ungefiltert an. Es werden also keine grafischen Elemente verwendet,
um die Daten aufzubereiten, sondern LDP zeigt die Daten ,,roh“ an, wie das AD sie ausgibt. In dieser
Kurzanleitung mochte ich lhnen kurz die Basisfunktionalitdt von LDP zeigen.

LDP.exe war bis Windows Server 2008 Bestandteil der Windows Support Tools. Seit Windows Server
2008 ist LDP Bestandteil der Remote Server Administration Tools (RSAT) und wird mit den AD-
Verwaltungstools mitinstalliert. Um LDP zu starten, geben Sie einfach Idp.exe an der Kommandozeile
ein.

Verbindung zu einer Domane herstellen
LDP startet sehr spartanisch und ist nicht wirklich selbsterklarend. Wir werden im Folgenden eine
Verbindung zur AD-Domanendatenbank herstellen.

Klicken Sie zuerst auf Connect, um einen Server anzugeben, mit dem Sie sich verbinden mochten.
Tragen Sie unter Server den Servernamen eines Domanencontrollers ein. Als Port wird
standardmaRig 389 angegeben. Das ist der tcp-Port, auf dem die Doméanencontrollerdienste
normalerweise Verbindungen annehmen. Wenn sie auf einen AD-Snapshot zugreifen wollen, geben
Sie hier den Port ein, den Sie beim Erstellen des Snapshots angegeben haben. Wenn Sie auf eine
globalen Katalog-Server zugreifen wollen, geht auch das mit LDP. Der Port, an den der gc
normalerweise verbunden ist, ist Port 3268.

Connection | Browse View Options  Utilities  Help

Ctrl+B

server: | | del.netz-weize. lokall
Port: 389 || Connectionless

[ssL

[ ox ]

Mit dem Connect wird zuerst einmal eine Verbindung zum Domanencontroller hergestellt. Der DC
gibt sein RootDSE-Objekt zurtick, das bereits eine Reihe von interessanten Informationen zur
Verfligung stellt.



Connection Utilities Help
Id = dap_open("dc1.netz-weise.lokal”, 389);
Established connection to do1.netz-weise. lokal.

Retrieving baze DSA information...

Getting 1 entries:
[["on: (RootnsE) I
cenfigurationMamingContext; CN=Cenfiguration, DC=netz-weize DC=lokal;

currentTime: 11.12.2014 13:35:10 W. Europe Standard Time;

defauttNamingContext: DC=netz-weise, DC=lokal;

dnsHostName: DC1.netz-weise.lokal,

domainControllerFunctionality: § = ( WIN2012R2 );

domainFunctionality: & = { WIN2012R2 };

dsServiceName: CN=NTDS Settings, CN=DC1,CN=Servers CN=Default-First-Site-
Name CH=5Sites CN=Configuration DC=netz-weize DC=lokal,

forestFunctionality: & = [ WINZ012R2 };

highestCommittedUSN: 385858,

isGlobalCatalogReady; TRUE;

isSynchronized: TRUE;

ldapServiceName: netz-weise.lokal:dc1 S@NETZ-VWEISE. LOKAL,

namingContexts (5): DC=netz-weise DC=Iokal, CN=Configuration, DC=netz-weise DC=Ickal;
CMN=Schema, CN=Configuratien DC=netz-weise DC=lokal, DC=ForestDnsZones DC=netz-weise DC=lokal;
DC=DomainDnsZones, DC=netz-weise DC=lokal;

rootDemainNamingContext: DC=netz-weize DC=lokal;

=schemaNamingContext: CN=5chema, CN=Configuration, DC=netz-weise DC=lokal;

serverlame: CN=DC1 CN=Servers, CN=Default-First-Site-Name CN=5ites, CN=Configuration DC=netz-weise DC=lokal;

subschemaSubentry: CN=Aggregate, CN=5chema, CN=Configuration DC=netz-weise DC=Iokal,

supportedCapabilities (8); 1.2.840.113555.1.4.800 = { ACTWE_DIRECTORY ); 1.2.840.113556.1.4.1670 = (
ACTNVE_DIRECTORY_WS1 ); 1.2.840.113556.1.4.1791 = ( ACTWE_DIRECTORY _LDAP_INTEG );
1.2.840.113556.1.4.1935 = ( ACTIWE_DIRECTORY_W&1 ); 1.2.840.113555.1.4 2080 = { ACTWE_DIRECTORY _V&61_R2

el ); 1.2.840.113556.1.4 2237 = ( ACTWE_DIRECTORY_WS J;

supportedContrel (37): 1.2.840.113556.1.4.31% = ( PAGED_RESULT ); 1.2.840.113556.1.4.801 = ( SD_FLAGS J;
1.2.840.113556.1.4.473 = ( SORT }; 1.2.840.1135556.1.4.528 = { NOTIFICATION }; 1.2.840.113558.1.4.417 = (

ELETED ); A 1.4.841 = ( DIRSYNC )

{

Um mehr Daten vom DC zu bekommen, mussen Sie sich erst einmal am DC authentifizieren. Dafir
miissen Sie Uber das Connection-Meni auf Bind klicken. Entweder geben Sie hier
Anmeldeinformationen ein, oder Sie melden sich mit dem Benutzerkonto an, mit dem Sie
angemeldet sind. Je nachdem, Gber welche Berechtigungen Ihr Anmeldekonto verfligt, bekommen
Sie unterschiedlich viele Informationen zu sehen, da das AD mit Berechtigungen dhnlich NTFS
arbeitet.

Connection | Browse View Options Utilities Help
Id = idap_open{"dc1.netz-weise.lokal”, 389);
Established connection to dc1.netz-weise. lokal.

Connect...

Bind... Ctrl+B etrigving base DSA information....

Disconnect

Crl+N configuratienMaming! o i -weise, DC=lokal;
currentTime: 11.12.2014 1 -

defaultMamingContext: D

dnsHostName: DC1.netz-weise. lokal,

domainControllerFunctionality: 6 = [ WIN2012R2 );

domainFunctionality: 8 = { WIN2012R2 }; User:

dsServiceName: CN=NTDS Settings, CN=DC1,CN=Serv Password:
Name, CN=Sites, CN=Configuration, DC=netz-weize,

forestFunctionality: 6 = ( WIN2012R2 ); Domain:

highestCommittedUSN: 38655;

izGlobalCatalogReady: TRUE; rmbl
isSynchronized: TRUE; ® Bind as currently logged on user

ldapServicelame: netz-weise lokal:dc13@NETZ-WEIS] () Bind with credentials
namingContexts (5): DC=netz-weise DC=lokal, CN=Con - simple bind
CN=Schema,CN=Configuration, DC=netz-weise, DC:
DC=DomainDnsZones, DC=netz-weise, DC=lokal: O Advanced (DIGEST)
reotDomainNamingContext: DC=netz-weise, DC=lokal; .

' ' Encrypt traffic after bind
schemaNamingContext: CH=Schema, CN=Configuration, M Enarypt raffica "
serverMame: CN=DC1 CN=Servers, CN=Default-First-Si Advanced
subschemaSubentry: CN=Aggregate, CN=Schema, CN=
supportedCapabilties (5): 1.2.840.113556.1.4.800 = (

ACTWE_DIRECTORY_WS1 ); 1.2.840.113556.1.4.1791 = ( ACTWE_DIRECTORY_LDAP_INTEG );
1.2.840.113556.1.4.1935 = { ACTWE_DIRECTORY_WE1 }; 1.2.840.113555.1.4. 2080 = { ACTWE_DIRECT
24011 . : 2




Nachdem Sie sich am DC authentifiziert haben, legen Sie fest, welche Datenpartition des
Domaéanencontrollers Sie sehen moéchten. Wahlen Sie hierfur View > Tree und wéhlen Sie aus der
Auswahlliste die entsprechende Partition:

Connection  Browse

View | Options  Utilities Help

N: 38656,
: TRUE;
rprise Configuration E;
etz-weise. lokaldc1S@N
s Bar DC=netz-weise,DC=lokal,
rConfiguration, DC=netz-wei
lones DC=netz-weize DC=|
rootDomainNamingCentext: DC=netz-weise, DC.
schemaMamingCentext: CN=Schema,CHN=Config

Ctrl+T

DC=lokal
CN=Configuration , DC=netz-weise, DC=lolal
CMN=Schema CN=Corfiguration, DC=netz-weise, DC=lokal
DC=ForegtDnsZones, DC=netz-weise, DC=lokal
DC=Domain DnsZones, DC=netz-weise, DC=lokal )
CROSSDOM_MOVE_TARGET J; 1.2.840.1135

¥, 1.2.840.113556.1.4.474 = ( RESP_SORT }; 1
= { SEARCH_OPTIONS }; 1.2.840.113556.1.
WLVREQUEST J; 2.16.840.1.113730.3.4.1

Nun wird im Navigationsfenster links das Domanenobjekt angezeigt. Anders als AD Benutzer und
Computer werden alle Objekte und lhre Eigenschaften nur als Text dargestellt.

Connection Browse View Options Utilities Help

{uuidDsa: 2760a179-bdad-4061-9124-601181831c23, usnHighPropUpdate: 49299, timeLastSyncSuccess: 12/11/2014
12:58:15},
{uuidDsa: T3cabd98-c59e-4ded-332d-a437f04f1ebd, usnHighPropUpdate: 85715, timeLastSyncSuccess: 11/25/2014

(=B DC=netz-weise, DC=lokal
- CM=Builtin, DC=netz-weise, DC=lokal

- CN=Computers, DC=netz-weise, DC=Ic
- QU=Domain Controllers, DC=netz-wei
- CN=ForeignSecurityPrincipals, DC=net

OU=Hamburg,DC=netz-weise, DC=lok
- OU=Hannover,DC=netz-weise, DC=lok
- CM=Infrastructure, DC=netz-weise DC:
- CM=LostAndFound, DC=netz-weise, D
- CM=Managed Service Accounts,DC=n
- OlU=Microsoft Exchange Security Grou
- CN=Microsoft Exchange System Objec
- CN=NTDS Quotas, DC=netz-weise,DC:
- CMN=Program Data, DC=netz-weise,DC

CM="5ystem,DC=netz-weise, DC=lokal
-~ CN=TPM Devices,DC=netz-weise, DC=
- Ch=Users, DC=netz-weise, DC=lokal

13:55:10},
{uuidDsa: bfbSf5e7-B2ba-4{3e-bafs-203c809275 e, usnHighPropUpdate: 63628, timeLastSyncSuccess: 11/242014
11:28:28}, ;

repsFrom: dw'ersion: 2 v1.ch: 512 v1.cConsecutive Failures: 0 v1.timeLastSuccess: 13062772595 v1 timeLastAttempt:
13062772695 v1.ulResultLastAttempt: 0 v1.cbOtherDraOffset: 216v1.cbOtherDra: 296v1 . ulReplicaFlags: 112
w1.nSchedule: <skipped= vi.usnvec.usnHighObjUpdate: 43044 v1.usnvec.usnHighPropUpdate: 43044
v1.pezUuidDsa0bj: 8cdfbdc0-b5S5c-4d3e-B8f3-c26f68d587d5 v1.pszUuidinvockd: 2760a179-
bdad-4061-9124-5b118f831c23 w1 pszUuidTransportObj: 0000-0000-0000-
v1.chPASDataOffset: 0 vi~PasData: (none) v2~pdsa_rpc_inst v2.pszDSiServer Scdfb4cl-bSSc-4d3e-8873-
c26f68d587d5._medcs.netz-weise. lokal v2.pezDSlAnnotation (null) v2.pezDSinstance 8cdfb4c0-b55c-4d3e-88f3-
C26680587dS._msdcs.netz-weise lokal v2.pouidDSinstance (null);

repsTo: dwWersion: 2 v1.ch: 512 v1.cConsecutive Failures: 0 v1 timeLastSuccess: 13062774061 v timeLastAttempt:
13062774061 v1.ulResultLastattemnpt: 0 v1.cbOtherDra0ffset: 216v1.chOtherDra: 296v1.ulReplicaFlags: 16
v1.nSchedule: <skipped= vi.usnvec.usnHighObjUpdate: 0 v1.usnvec.usnHighPropUpdate: 0 v1.pezUuidDsaObj
Bedfbdcl-b55c-4d3e-883-c26f88d587dS v1.pszUuidinvockd: 0000-0000-0000-
v1.pezUuidTransportObj: 0000-0000-0000- v1.cbPASDataOffset: 0 v1~PasData: (none) v2
~pdsa_rpc_inst v2.pszDSIServer Scdfb4c0-b55c-4d3e-883-c2658d587d5._medcs.netz-weise. lokal
w2 pezDSlannotation (null) v2 pezDSlnstance Bcdfb4c0-b55c-4d3e-B813-c26f68d587d5._msdcs netz-weise Iokal
w2.pguidDSinstance (null);

riDManagerReference: CH=RID Manager CN=System DC=netz-weise DC=lokal;

serverState: 1;

subRefs (3} DC=ForestDnsZones, DC=netz-weize,DC=lokal, DC=DomainDnsZones, DC=netz-weise, DC=lokal;
CN=Configuration, DC=netz-weise DC=lokal;

systemFlags: 0x8C000000 = [ DISALLOW_DELETE | DOMAIN_DISALLOW_RENAME | DOMAIN_DISALLOW_MOWVE );

uASCompat: 1;

uSNChanged: 35871

uSNCreated: 13863;

welknownObjects (11): B:32:6227F0AF1FC241008E3B6106158B5B0F.CN=NTDS Quotas, DC=netz-weise, DC=lokal,
B:32:F4BES2A4CTTT4B5EETEED421D530870B: CN=Microzoft, CN=Program Data, DC=netz-weize DC=lokal;
B:32:09460C08AE1E4A4EADFG4AEETDAAT1ESA CN=Program Data DC=netz-weise DC=lokal,
B:32:22B70C67DS6E4EFBY1ES300FCA3DC 1 AA: CN=ForeignSecurityPrincipals, DC=netz-weise, DC=lokal,
B:32:1BE2EAB0684F 11D2B9AA00C04FT9FE05:CN=Deleted Objects DC=netz-weise, DC=lokal;
B:32:2FBAC1870ADE1 10297 C400C04FDED5CD: CN=Infrastructure DC=netz-weise DC=lokal;
B:32:AB8153B7766851101ADEDOOCO4FDEDSCD: CN=LostAndFound DC=netz-weise, DC=lokal;
B:32:AB1D30F376881101ADEDOICO4FDBDSCD:CN=5ystem, DC=netz-weise, DC=lokal;
B:32:A361B2FFFFD21101AA4B00CO4FDTDE3A: 0U=Domain Controllers, DC=netz-weise,DC=lokal;
B:32:AA31282576831101ADEDDOCO4FDEDSCD: Computers, DC=netz-weise, DC=lokal;

B:32:A901CA1576281101 ADEDOQCO4FDED5CD:CH=Users, DC=netz-weise DC=Iokal,
whenChanged: 09.12.2014 14:16:40 W. Eurcpe Standard Time;

whenCreated: 05.11.2014 18:03:31 W. Europe Standard Time;




Sie kénnen sich jetzt links durch die Domanenstruktur klicken. Das Detail-Fenster auf der rechten
Seite zeigt lhnen die Eigenschaften der Objekte an.

Objekte verdandern

Sie kdnnen mit LDP.exe aber nicht nur Daten anzeigen, Sie kdnnen mit LDP auch Datensatze
verandern. Daflir klicken Sie einfach mit der rechten Maustaste auf das Objekt, dass Sie bearbeiten
mochten, und klicken Modify.

Geben Sie jetzt im Feld Edit Entry Attribute die Eigenschaft ein, die gedndert werden soll, sowie unter
Value deren Wert. Soll die Eigenschaft (iberschrieben werden, wahlen Sie den Radio-Button
,Replace”, wollen Sie eine noch nicht gesetzte Eigenschaft anlegen, wahlen Sie Add. AnschlieRend
driicken Sie Enter, um die Eigenschaft einzutragen. Wenn Sie mehrere Werte dndern mochten,
kénnen Sie alle Eigenschaften in der Entry-List anlegen. Die Anderungen werden erst durchgefiihrt,
wenn Sie ,,Run” driicken. LDP erzeugt dann eine LDAP-Abfrage und schickt Sie gegen das AD.

Connection  Browse View Options Utilities Help
. =|Jsers, DC=netz- we|se_DC Ioka A rnsExchDumps.teMarnlngQunta 20871520, ~
N=Administre ieServerlame: /o=Netz-Weise/ou=Exchange Administrative Group
; Sealch CllI+S F23SPDLTMen=Configuration/cn=Servers/cn=\WIN-1TLKOKUOLKF,
= No childrer ) o KGuid: b0f4e76a-1bcS-40bb-B0a7-d9c821a30510;
.. CN=Allowed R Virtual List View SecurityDescriptor: 0:PSG:PSD:(A;CL,CCRC;;;PS);
. CN=Amold 5cl Delete Ctrlap  Fcluded (2): 03d26ef1-4097-43a4-89e -bad767a562c9; {26491 cfc-9e50-4857-861b-0cb8 220547},
CN=Cert Publ olicyLink: CN=Default Role Assignment Policy, CN=Policies, CN=RBAC, CN=Netz-Weise, CN=WMicrosoft
- CN=Cert Publi | Modify | CN=Services, CN=Configuration DC=netz-weise, DC=lokal;
.. CN=Cloneabl Modify DN ntDisplayType: 1073741824;
.. CN=Denied RC niTypeDetails: 1;
. CN=Discove Add child ssagingState (2): 302120705; 16842751;
CN_D <Ad ry c 3): emailiddress: 2354647872867, lastlameFirstlame: 2354847872867,
. CN=DnsAdmir ompare ¥ -
- CN=DnsUpdat Advanced b
. CN=Domain A b
. CN=Domain C Copy DN f;m'f‘ reate
.. CN=Domain C| Copy Ctrl+C - CN=Person, ; .
CN=Domain G Select all - top; persun DN: iistrator, CN=Users, DC=netz-weise, DC=lokal
. CN= Jegie
. CN=Domain U B =,
Clear output Ctrl+N : Attribute: | description
- CN=Enterpri prysicarenvery O fficeName| = —
- CN=Enterprise Read- ctnl},r Dom primaryGrouplD: 513 = { GRY Values: Der Doménen-Admin ist King
.. CN=Exchange Online-Applicati D"Dm?ésdwi”@: Rseme’zg OUEE anCr) ® =
_ X _ Proxy: resses: # Add Dele Replace ‘nsert Enter
.. CN=FederatedEmail 4c1f4d8b-{ = pwdLastSet: 05.11.2014 10
- CM=Fritze Fischer, CM=Users, D1 sAMAccountiame: Adminis Entry List
. CN=Group Pelicy Creator Own sAMAccountType: 805306; LA
.. CN=Guest, CM=Users, DC=netz- Shu\:\rl;;::d;rﬁ?;?;g?; [Replace]description:Der Domanen-A st King
= q
- CN=Hans Wurst, CN=Users,DC= MailboxesVLW),CH=Al
- CN=Harry Hirsch, CN=Users, D Exchange, CH=Services Il System Address
.. CN=Hasi, CN=Users, DC=netz-w LB?-ngﬁersgNU;ﬁ 'gutrf_mﬂﬂgu&; ;t:
weise, DC=lokal; CH=De ontainer, CN=Netz-
- CN=Holger Voges, CN=Users,D Weise,CN=Microsoft Ex{ sers, CN=Al
.. CN=ITMitarbeiter, CN=Users, [ Address Lists, Ch=Addr]
.. CM=Jehn Rambao, CN=Users D] Exchange, Ch=5ervices
- - - = userdccountControl: 0x200
CN_krbtglt,CNl_Users, DC=netz userPrincipalName: Administ [Visynchronous
- CN=Mathias Kitta, CN=Users, [ uSHChanged: 33178; [JExtended .
. CN=meyer, CN=Users, DC=netz, uSMCreated: 13978; =
- CN=Migration.8f3e7716-2011-4 whenChanged: 08.12.2014
CN=nadine, CN=Users, DC=netz whenCreated: 05.11.2014 18:03:42 W. Europe Sta.ndard Time;
.. CN=Protected Users, CN=Users/ ¥ || ________
< m > v

Meadify an existing entry's attributes NUM

Ob lhre Modifikation erfolgreich war oder nicht, sehen Sie zum einen an dem Ergebnis, das Idp.exe
Ihnen zuriick liefert.

***Call Modify...
Idap_modify_s(ld, 'CN=Administrator, CN=Users,DC=netz-weise,DC=lokal',[1] attrs);
Modified "CN=Administrator,CN=Users,DC=netz-weise,DC=lokal".



In diesem Fall war die Anderung erfolgreich. Das kénnen Sie beispielsweise auch im Active Directory
Benutzer und Computer Gberpriifen:

File Action View Help

I ERN IR EEE ER Y YR &R

] Active Directory Users and Coml|| Name Type Description
b [ Saved Queries ‘ Administrator Der Doméanen-Admin ist King
4 F4 netz-weiselokal [ PFALleL 1= B ey o e i | e = Uy L e L= 4 5L e s i s e
p [ Builtin &_.Arnold Schwarzenegger User
b [ Computers B2, Cert Publishers Security Group... Members of this group are per...
b (] Domain Controllers % Cleneable Domain Centrollers Security Group... Members of this group that are ...
b [ ForeignSecurityPrincipal: 52 Denied RODC Password Replicat... Security Group.. Members in this group cannot ..,
i’ g Ha’_“_b”rg 2, DiscoverySearchMailbox {D919B... User

SID Identifizieren mit LDP
Mit LDP haben Sie auch die Méglichkeit, eine SID in einen Benutzernamen aufzulésen. Wahlen Sie

hierfiir im Men( Utilities auf ,,SID-Lookup” und geben Sie im folgenden Fenster eine SID ein:

Fquests; MaxDat:
e; MaxBatchRet
List of sids (semicolon-separated): stsPerConn: M

[5-1-5-21-2169332141-227653106- 778046 705-1158 emiemoryLimit?
DIGEST-MDS;

.,

SidLookup...
METZ-WEISE\Hhirsch §5-1-5-21-2168332141-227653106-778045705-1155]

Sid-Lookup I6st hnen die eingegeben SID in einen Benutzernamen auf.




Anhang A
Links

Ldp Overview
http://technet.microsoft.com/en-us/library/cc772839(v=ws.10).aspx

LDP
http://technet.microsoft.com/en-us/library/cc771022.aspx



http://technet.microsoft.com/en-us/library/cc772839(v=ws.10).aspx
http://technet.microsoft.com/en-us/library/cc771022.aspx
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